Hogsby kommuns Riktlinjer for dataskydd.
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Inledning
Foljande riktlinje syftar till att konkretisera policyn for dataskydd samt ge viagledning och
rdd vid hantering av personuppgifter i Hogsby kommun.

Riktlinjen, som grundar sig pa bestimmelserna i lagstiftningen och kan komma att justeras
vid fordndringar av géllande rétt ska dven fortydliga ansvarsforhdllanden angdende
personuppgiftshantering.

Omfattning

Denna riktlinje géller for Hogsby kommuns samtliga forvaltningar och ndmnder.Riktlinjen
avser hantering av personuppgifter som helt eller delvis foretas pd automatisk vag samt pa
annan in automatisk behandling av personuppgifter som ingér eller kommer att ingd 1 ett
register. Med ett register avses en strukturerad samling uppgifter som ér tillgangliga for
sOkning eller sammanstillda enligt sérskilda kriterier.

Bakgrund

Fran och med den 25 maj 2018 géller EU:s dataskyddsforordning (679/2016) for hantering
av personuppgifter. Dataskyddsforordningen (GDPR) ersétter personuppgiftslagen, PuL.
(1998:204). Forordningen behdver inte implementeras i svensk rétt genom svensk lag utan ar
direkt tillamplig.

I Sverige finns kompletterande bestimmelser i lag 2018:218 med kompletterande
bestimmelser till EU:s dataskyddsforordning (kompletteringslagen) och éven en svensk
forordning med kompletterande bestimmelser till EU:s dataskyddsforordning, 2018:2019.
Darutdver finns ocksé sérskilda registerforfattningar.

Det dr av stor vikt att fysiska personer har kontroll Gver sina egna personuppgifter. Syftet
med GDPR ér att skydda enskilda personer vad géller behandlingen av deras
personuppgifter, men ocksa att sékerstélla fritt flode av personuppgifter inom EU.

For att kunna f6lja lagen pa ett effektivt sitt maste kommunen skapa rutiner och tydliggora
ansvarsforhallanden kring hantering av personuppgifter. De befattningar i kommunen som
behandlar personuppgifter ska pé ett héllbart sitt stodjas med bade kompetens och resurser
for att efterleva lagen. Nér privatpersoner utdvar sina réttigheter enligt
dataskyddsforordningen ska kommunens berorda personal agera pa ett effektivt och lagligt
sdtt genom att agera utifran vél utvecklade rutiner.

Personuppgiftsansvar

Hogsby kommuns samtliga forvaltningar och ndmnder ér personuppgiftsansvariga for sina
respektive verksamhetsomrdden. Ansvaret innebér en yttersta skyldighet att tillse att
gillande lagstiftning efterlevs genom att bl.a.

» Faststélla andamal och syfte med behandling av personuppgifter, innan behandling paborjas
» Utse dataskyddsombud



« Sakerstélla att det finns tekniska och organisatoriska forutséttningar att
behandlapersonuppgifter med erforderlig sdkerhet

 Kunna visa att kraven i lagstiftningen dr uppfyllda genom noggrann dokumentation samt
verifierande tester

* Fora register 6ver behandlingar av personuppgifter

Laglig grund for behandling av personuppgifter

Personuppgifter far endast behandlas om det finns laglig grund for behandlingen. Den lagliga

grunden enligt art 6 GDPR ska faststéllas innan behandling paborjas enligt ndgon av nedan

punkter:

a. Samtycke — ska vara informerat, frivilligt och specifikt samt kunna visas

b. Behandlingen dr nddvindig for att fullgora ett avtal eller vidta dtgirder pa begéran av den
registrerade infor ett avtal

c. Behandlingen &r nddvéndig for att fullgdra en réttslig forpliktelse som den
personuppgiftsansvarige har

d. Behandlingen dr nddvéndig for att skydda ett grundldggande intresse for den registrerade
eller annan fysisk person

e. Behandlingen dr nddvéndig for att utfora en uppgift av allmént intresse eller som ett led 1
den personuppgiftsansvariges myndighetsutdvning

Innan behandling av personuppgifter paborjas krivs foljande:

1. Dokumentera dndamal och syfte samt under hur l&ng tid behandlingen berdknas paga

2. Faststéll réttslig grund

3. Inhdmta samtycke vid behov

4. Sdkerstdll att behandlingen sker 1 enlighet med de grundldggande principerna och

kommunens policy och riktlinje for dataskydd

. Vid behov, radgor med dataskyddsombudet

6. Klassificera personuppgifterna utifrdn informationssikerhetsniva och genomfora en
riskanalys av den planerade behandlingen. Dataskyddsombudet ska involveras i
riskanalysen.

7. Samrad med tillsynsmyndigheten om hog risk inte kan atgédrdas infér behandling av
personuppgifter

8. Se till att det finns tillrackliga tekniska och organisatoriska sékerhetsatgérder utifran
genomford informationssékerhetsklassning och resultat frén riskanalys

9. Klargdr om, och i sa fall vilken, kommunikation med den registrerade som dr nddvindigt

10. Uppritta personuppgiftsbitradesavtal vid behov

11. Anteckna ny behandling av personuppgifter i registerforteckningen dver

personuppgiftsbehandlingar

N

Sikerhet

Behandling av personuppgifter fr ske om lamplig teknisk och organisatorisk sdkerhet
vidtagits for behandlingen. Sidkerheten ska baseras pa genomforda
informationssikerhetsklassningar och riskanalyser.

Sékerhet utgors av:

* Inbyggt dataskydd och dataskydd som standard vilket for personuppgiftshanteringen bl.a
innebdr:

- att sikerstillandet av personuppgiftshanteringen ska finnas med redan frén den initiala



planeringen och ticka savél tekniska som organisatoriska dtgérder

- sékerstilla att kommunens grundsédkerhetsnivé for informationssédkerhet (niva 1) foreligger
samt om mojligt nyttja dtgirder som pseudonymisering, anonymisering eller kryptering

- sikerstilla att kommunens forhdjda sikerhetsniva (niva 2) for informationssékerhet
foreligger avseende sérskilda personuppgifters konfidentialitet och riktighet vilket for

elektronisk hantering bl.a. innebér nyttjande av kryptering samt stark autentisering
motsvarande tillitsniva 3 for e-legitimation

- nyttja tgarder som uppgiftsminimering, lagringsminimering, fritextféaltsminimering och
atkomstbegriansning

* Inforande och tillimpning av rutiner for att:

- Kontinuerligt testa, undersdka och visa pa effektiviteten av inforda sakerhetsdtgérder
- Anmila personuppgiftsincident till tillsynsmyndighet

- Vid behov kunna ge incidentinformation till berdrda registrerade

- Vid behov kunna involvera och radgora med dataskyddsombudet

Personuppgiftsbitride

Den som behandlar personuppgifter pa uppdrag av annan personuppgiftsansvarig blir
personuppgiftsbitrade i forhallande till den personuppgiftsansvarige. Vid anlitandet av ett
personuppgiftsbitrade ska sdkerstillas att denne kan ge tillrdckliga garantier om att
uppratthdlla lamplig teknisk och organisatorisk sékerhet i enlighet med géllande ratt.

Personuppgiftsbitridesavtal
Personuppgiftsbitridets (bitrddet) behandling av personuppgifter ska regleras av
personuppgiftsbitradesavtal mellan bitrddet och den personuppgiftsansvarige (ansvarige).

Hogsby kommun bor anvidnda senaste versionen av den personuppgiftsbitrddesavtalsmallen

som kommunalforbundet Sydarkivera rekommenderar. Av avtalet ska bland annat framga:

* Vem ir personuppgiftsansvarig respektive personuppgiftsbitrade

* Vad behandlingen avser, dess varaktighet, art, indamaél, typ av personuppgifter samt
kategori av registrerade

* Den ansvariges skyldigheter och réttigheter

* Att bitrddet endast far behandla personuppgifter i enlighet med den ansvariges instruktion

* Att bitriddet iakttar erforderlig konfidentialitet och tystnadsplikt

* Att bitrddet vidtar alla 1dmpliga tekniska och organisatoriska dtgirder for att sékerstélla
adekvat skydd for personuppgifterna samt att detta kan visas genom att ge ansvarige
tillgdng till vederbdrlig information

* Att bitrddet ska bista den ansvarige i att uppfylla sina forpliktelser enligt forordningen.

* Att bitriddet inte fir anlita underleverantor for behandling av den ansvariges
personuppgifter utan den ansvariges skriftliga medgivande till detta. Om bitrédet anlitar
underleverantdr ska personuppgiftsbitrddesavtal upprittas dven mellan dessa parter.

* Att overforing till tredje land inte far ske utan att adekvata sakerhetsatgirder ar uppfyllda.

* Reglering om inom vilken tid radering eller 6verflyttning av personuppgifter sker vid avtals
upphdrande.

Register over behandling
Varje personuppgiftsansvarig ska enligt art 30 GDPR fora ett register 6ver behandling som
utfors under dess ansvar. Registret bor minst innehélla:



« Kontaktuppgifter till personuppgiftsansvarig och dataskyddsombudet

* Namn eller beskrivning pd behandlingen

* Beskrivning av andamaélet med behandlingen

« Kategori av registrerade personer

* Typer av personuppgifter som forekommer i1 behandlingen

* Mottagare av personuppgifter, i forekommande fall

* Eventuell 6verforing till tredje land med tillhdrande sékerhetsatgarder

* Uppskattad tidsfrist for radering

* Beskrivning av tekniska och organisatoriska sdkerhetsdtgirder for behandlingen om inte
detta hindras av exempelvis sekretessbestimmelser

* Vilken laglig grund behandlingen har

* Vilket system som behandlingen ingér i

« Finns personuppgiftsbitridesavtal bor uppgift om detta framga

Dataskyddsombud
Den personuppgiftsansvarige ska utse ett dataskyddsombud och anmila det till
tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY).

Hogsby kommun dr ansluten till tjansten gemensamt dataskyddsombud som utfors av en

grupp, dataskyddsteamet, inom kommunalforbundet Sydarkivera. Enligt avtal om anslutande

tjdnst for medlemmar i Sydarkivera har dataskyddsteamet foljande uppgifter:

* Informera och ge rdd till den personuppgiftsansvarige och anstillda om skyldigheterna
enligt dataskyddsforordningen och annan dataskyddslagstiftning.

* Planera och genomfora utbildningar i dataskyddsfoérordningen och annan
dataskyddslagstiftning hos anslutna medlemmar

* Ta fram mallar for interna riktlinjer och styrdokument

* Ge rad och stod vad géller risk- och sarbarhetsanalyser och konsekvensbeddmningar vad
giller dataskydd

* Vara kontaktperson mot Integritetsskyddsmyndigheten (IMY) och samarbeta pd olika sitt
med tillsynsmyndigheten.

* Ge rad och stdd vid upphandling av nya system eller applikationer

* Ta fram mallar for personuppgiftsbitridesavtal

« Overvaka efterlevnaden av dataskyddsforordningen hos personuppgiftsansvarig

Enligt avtal om anslutande tjdnst ska den personuppgiftsansvarige

» Utse en kontaktperson som leder det lokala dataskyddsarbetet och som ar kontaktperson
gentemot dataskyddsombudet

» Faststélla en lokalt anpassad organisation for dataskyddsarbetet med rad och stod fran
dataskyddsombudet

+ Kontaktpersonen édr den som enligt avtalet ska rapportera till kommun- och
forvaltningsledning. Normalt dr annars att det dr dataskyddsombudet som rapporterar, men
av praktiska och effektivitetsskél &r det kontaktpersonen som avrapporterar.
Avrapporteringen bor ske i samradd med dataskyddsombudet.

» Faststilla interna riktlinjer och policydokument for behandling av personuppgifter samt
andra dokument som r6r behandling av personuppgifter med rad och stéd fran
dataskyddsombudet.



