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1 Inledning

Hogsby kommuns verksamhet dr omfattande och komplex, med manga olika intressenter och med ett
stort beroende av information. En effektiv och saker anvandning av information ar en forutsattning for
Hogsby kommuns verksamhet. Informationssdkerhetsarbetet framjar verksamheternas funktionalitet,
kvalitet och effektivitet och tillgodoser invanarens rattigheter och personliga integritet. Sammantaget
ar detta viktiga forutsattningar for att skapa fortroende avseende var formaga att leverera service till
vara invanare.

Dessutom staller offentlighetsprincipen krav pad Hoégsby kommuns informationshantering, liksom
speciallagstiftning inom verksamhetsomraden som halso- och sjukvard. Detta sammantaget gor
information till en av Hogsby kommuns mest betydelsefulla resurser.

Informationssdkerhet handlar om kvalitet och att den &r en férutsattning for att uppna exempelvis
sdkerhet och integritet for vara medborgare, féretag och foreningar. Att forbattra en verksamhets
informationssdkerhet innebar inte enbart att tillmotesga externa krav, utan &ven att forbattra
verksamheten i sig, ett satt att uppna god kvalitet och god intern kontroll.

Informationssidkerhetsarbetet berdr hela Hogsby kommuns verksamhet, varfor ett sunt och vaket
sdkerhetsmedvetande hos alla medarbetare ar en forutsattning foér val fungerande
informationssakerhet.

Dessa riktlinjer for informationssakerhet utgar fran allmant vedertagna sdkerhetsstandarder och
specifikt standarden SS-EN ISO/IEC 27002:2017 som &r utgiven av standardiseringsorganisationerna
SIS — Svenska Institutet for Standarder samt CEN (Comité Européen de Normalisation - europeisk
standardisering) och ISO (International Organization for Standardization - internationell
standardisering), och riktar in sig pa de objekt som ska skyddas.

1.1  Beskrivning av informationssakerhet
Informationssdkerhet omfattar skydd av all information oavsett form och innebar en stravan att
skydda information sa att:

e endast behoriga personer far ta del av informationen (konfidentialitet),

e informationen gar att lita p3, att den ar korrekt och inte manipulerad (riktighet),
e informationen finns tillgdnglig ndr den behovs (tillgdnglighet) samt

e att hanteringen av informationen i vdsentliga delar ar sparbar (sparbarhet).

) rikighe._

) Informationssakerhet |

)  Teknisk sdkerhet | ) Administrativ sikerhet |



Konfidentialitet, riktighet, tillganglighet och sparbarhet utgér informationens egenskaper. Behovet av
skydd utgors av atgarder som kan vara bade av teknisk och administrativ natur.

Exempel pa tekniska sdkerhetsatgarder ar IT-sdkerhet, fysisk sdkerhet och datakommunikation, medan
administrativ sdakerhet ar dokumentation, processer, analys, organisation, kompetensutveckling,
efterlevnad, uppfdljning samt ledning och styrning.

1.2 Mal

Malet for Hogsby kommuns informationssdkerhetsarbete &r att skydda informationen inom
verksamheten. Skyddet ska vara anpassat till skyddsvarde, risk och lagkrav och darigenom mojliggora
for Hogsby kommuns verksamheter att uppna sina mal. En god informationssdkerhet inom Hoégsby
kommun framjar verksamheternas funktionalitet, kvalitet och effektivitet, medborgares rattigheter
och personliga integritet, Hogsby kommuns formaga att forebygga och hantera allvarliga stérningar
och kriser samt fortroendet fér Hogsby kommuns informationshantering och IT-system.

1.3 Syfte och omfattning

Dessa riktlinjer, vilka ar en konkretisering av Hogsby kommuns informationssakerhetspolicy, ar
tillsammans med tillhérande tillampningsanvisningar och instruktioner, styrande for Hogsby kommuns
informationshantering.

Riktlinjerna galler for all verksamhet inom kommunen inklusive heldgda bolag och omfattar alla
informationstillgangar som kommunen hanterar.

Samtliga anstallda, extern personal och politiker som aktivt arbetar i verksamheten omfattas av
informationssakerhetspolicyn med dess tillhérande riktlinjer och instruktioner. Ovriga, t ex politiker
och elever som ges tillgang till kommunens IT-ndtverk omfattas ocksa av riktlinjerna.

Med informationstillgang avses all information oavsett om den behandlas i ett IT-system, forkommer
pa ett utskrivet papper, i ett anteckningsblock, som ett samtal i korridoren eller i telefonen. Aven film,
ljud och bild inkluderas.

1.4  Grunder

Inom Hogsby kommun ska ett systematiskt och langsiktigt informationssdkerhetsarbete bedrivas.

Hogsby kommuns informationstillgangar ska identifieras, klassificeras och ges en lamplig skyddsniva
med utgangspunkt i att de finns tillgdngliga nar de behovs (tillganglighet), att de ar korrekta (riktighet),
att obehoriga inte kan fa tillgang till dem (konfidentialitet) och att héandelser i
informationsbehandlingen kan sparas (sparbarhet).

Hogsby kommuns verksamheter ska, utifran aterkommande risk- och sarbarhetsanalyser och
intraffade incidenter, avgora hur risker ska hanteras och vidta nédvandiga atgarder for att uppratthalla
ratt skyddsnivaer for informationen.

For att uppna malet med informationssdkerheten ska sdkerhetsarbetet omfatta samtliga delar av
administrativ respektive teknisk sdkerhet, det vill sdga samtliga behandlade delar i dessa riktlinjer.

| enlighet med vad som galler for 6vrig verksamhet inom Hoégsby kommun, &r ansvaret for
informationssdkerheten kopplat till det delegerade verksamhetsansvaret. Det betyder att varje person
som ar ansvarig for en verksamhet eller far ett delegerat verksamhetsansvar ocksa ar ansvarig for
informationssakerheten i denna verksamhet.



1.5 Lagar och regler
Kraven pa informationssakerheten utgar fran ledningens och verksamhetens krav pa funktion och
tillamplighet liksom legala krav, forordningar, foreskrifter, avtal och sdkerhetskrav.

Verksamheten férvantas ha tillracklig kunskap om de lagar och forordningar som géller for respektive
omrade.

Det finns myndigheter och organisationer som ger sarskilt stod genom att uppratta forteckningar om
lagar och regelverk. Ett par av dessa listas nedan.

e Integritetsskyddsmyndigheten — https://www.imy.se
e MSB — Myndigheten for samhallsskydd och beredskap — Forteckning 6ver lagar och regelverk
som styr samhallets informationssdkerhet, https://www.informationssakerhet.se/lagar--

regelverk/

1.6 Hogsby kommuns overgripande styrdokument
Informationssdkerhetspolicyn beskriver Hogsby kommuns syn pa informationssakerhet, viljeinriktning
och stéd for informationssakerhetsarbetet och de Overgripande principer som galler for
informationssakerheten. Informationssdkerhetspolicyn antas av kommunfullmaktige.

| policyn delegerar aven kommunfullmaktige féljande:

e vad och varfor nagot skall astadkommas
e vem som ansvarar for att detta uppnas
e hur detta skall féljas upp

Riktlinjer for informationssékerhet konkretiserar informationssakerhetspolicyn och ger riktlinjer
avseende skyddsatgarder och -nivaer. Riktlinjer foér informationssdkerhet &ar understélld
informationssakerhetspolicyn och faststalls av kommunstyrelsen.

Riktlinjerna innehaller bl. a:

e beskrivningar av hur ansvar och mal uppratthalls
e beskrivning av organisationen for informationssdkerhetsarbetet

Tillimpningsanvisningar och instruktioner fér informationssédkerhet innehaller preciseringar till Hogsby
kommuns policy och riktlinjer. Tillampningsanvisningar och instruktioner antas av kommunchef,
forvaltningschef eller VD, som med stéd av Informationssdkerhetsstrateg och tillsammans med
forvaltningar och bolag dven tar fram en overgripande handlingsplan for informationssdkerhet inom
respektive forvaltning eller bolag.

1.6.1 Lokala styrdokument

Varje forvaltning och bolagsstyrelse ska, inom ramen fér Hogsby kommuns O&vergripande
ledningssystem for informationssakerhet, styra och leda sitt informationssakerhetsarbete inom dess
verksamhetsomrade.


https://www.imy.se/
https://www.informationssakerhet.se/lagar--regelverk/
https://www.informationssakerhet.se/lagar--regelverk/

Styrdokumenten pa lokal niva bestar av lokala anvisningar och rutiner for informationssakerhet. Dessa
styrdokument innehaller preciseringar och tillagg till de O6vergripande styrdokumenten med
utgdngspunkt fran den egna verksamhetens specifika behov och i enlighet med
tillampningsanvisningar och instruktioner.

Med utgangspunkt fran anvisningarna och instruktionerna utarbetas, dd behov foreligger, lokala
instruktioner av respektive forvaltning och bolag. De beskriver detaljerat hur rutiner och
skyddsatgarder utformas och tillampas for att informationssdkerheten ska kunna realiseras i
verksamheten.

Verksamhetens ordinarie processer skall inkludera informationssakerhet och Inférandet ska
konkretiseras i en handlingsplan for informationssakerhet.

Vad, varfér och vem ansvarar — Strategisk niva

Hur skall policyn uppratthallas — Taktisk niva

Hur och vem gér vad — Operativ niva Instruktioner, rutiner och

anvisningar

1.7  Revision och standig forbattring

Riktlinjerna ska revideras vid storre forandringar, dock minst en gang per mandatperiod.




2 Termer och definitioner

For anvandningen av dessa riktlinjer galler foljande termer och definitioner

Autentisering
Kontroll av uppgiven identitet.

Behandling av personuppgifter
Varje atgard eller serie av atgarder som nagon
vidtar med personuppgifter, vare sig det gors
pa automatiserad vag eller inte.

Behorighet
Tilldelad atkomstrattighet i IT-system.

Hot
Mojlig obnskad handelse
konsekvenser for verksamheten.

med negativa

Information

Ett vitt begrepp som inkluderar allt fran
kunskap som enskilda medarbetare besitter till
information lagrad i IT-system.

Informationstillgang

Med informationstillgang avses all information
oavsett om den behandlas i ett IT-system,
forekommer pa ett utskrivet papper, i ett
anteckningsblock, som ett samtal i korridoren
eller i telefonen samt all form av film, ljud och
bild.

Informationsrisk

Risk dar konsekvensen uttrycks i
konfidentialitet, riktighet, tillganglighet eller
sparbarhet

Informationssdkerhet

Bevarande av konfidentialitet, riktighet och
tillganglighet hos information. (Harutéver kan
begreppet dven innefatta till exempel
sparbarhet, autenticitet, oavvislighet och
tillforlitlighet).

Informationssidkerhetsincident
En eller flera hiandelser som kan tankas fa
allvarliga konsekvenser for verksamheten och

hota informationssdkerheten (till exempel
brott mot sekretess, integritetsforlust,
driftavbrott eller brist pa tillgang till

information).

Informationssdkerhetspolicy
Overgripande avsikt och viljeinriktning formellt
uttryckt av en organisations ledning. Anger mal

och inriktning for samt styr
informationssakerhetsarbetet inom
organisationen.

IT-system

Informationsbehandlingssystem som med
informationsteknik hanterar och utbyter

information med omgivningen. | begreppet IT-
system innefattas aven
kommunikationsutrustning, datorer, servrar,
skrivare och 06vrig teknisk utrustning som
ansluts till Hogsby kommuns elektroniska
kommunikationsnatverk.

Konfidentialitet
Egenskap att information inte gors tillganglig
eller avslojas for obehoriga personer, enheter
eller processer.

Kansliga personuppgifter

Uppgifter som avsldjar etniskt ursprung,
politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening samt
uppgifter som ror héalsa eller sexualliv.
Patientuppgifter ar kdnsliga personuppgifter.

Mobil enhet

Mobiltelefon, surf- eller lasplatta eller liknande
teknisk enhet. Barbar dator innefattas

inte i begreppet.

Personuppgifter

All slags information som direkt eller indirekt
kan knytas till en fysisk person som ar i livet.
Bild- och ljuduppgifter om en identifierbar



fysisk person rdknas som personuppgifter,
dven om inga namn ndamns. Krypterade
uppgifter och olika slag av elektroniska
identiteter ar ocksa personuppgifter om de
direkt eller indirekt kan kopplas till fysiska
personer som ar i livet.

Riktighet
Skydd mot o6nskad forandring.

Risk
Produkten av sannolikheten och konsekvensen
for att ett givet hot realiseras.

Riskanalys
Metodisk aktivitet som identifierar, beskriver
och kvantifierar risk inom ett givet omrade, t ex
ett system.

Sammanhallen journalféring

Ett elektroniskt system, som gor det moijligt for
en vardgivare att ge eller fa direktatkomst till
personuppgifter.

Samtycke
Varje slag av otvetydig viljeyttring genom
vilken  den  registrerade  godtar  att
personuppgifter som ror honom eller henne
behandlas.

SCADA

Supervisory Control and Data Acquisition, sa
kallade digitala kontrollsystem. Datorbaserade
system for styrning, reglering och dvervakning
av fysiska processer som till exempel el-, gas-
och vattenforsorjning samt sparbunden trafik.

SITHS-kort

Tjanstekort med elektronisk ID som anvands
for autentisering vid inloggning till IT-system,
framst vardrelaterade.

Skadlig kod

Otillaten programkod som syftar till for att
andra, roja, forstora, stora eller avlyssna ett
datanat, funktioner eller uppgifter i IT-system.

Skyddsatgard

Handling, procedur eller tekniskt arrangemang
som genom att minska sarbarheten moter
identifierade hot.

Sparbarhet
Entydig harledning av utférda aktiviteter till en
identifierad anvandare eller process.

Stark autentisering
Autentisering som innebar att
kontrolleras pa minst tva satt.

identiteten

Sarbarhet
Brist i skyddet av en tillgang eller en grupp av
tillgdngar exponerad for hot.

Tillgang

Nagot som har varde foér en organisation. Med
informationstillgangar menas informationen i
sig och de resurser som anvands for att hantera
den, till exempel programvaror, tjanster och
fysiska tillgangar.

Tillganglighet
Egenskap att vara tillgdnglig och anvandbar pa
begédran av en behorig aktor.



3 Riskbeddmning och riskhantering

Varje verksamhet ska, for sin verksamhet, IT-system, processer och motsvarande, genomféra och
dokumentera analyser avseende vilka hot, risker och sarbarheter som kan paverka verksamheten, och
utifran dessa analyser vidta lampliga sakerhetsskyddsatgarder.

Riskbeddmning ska, om inte sarskilda skal foreligger, ske med delprocesserna riskidentifiering,
riskanalys, riskvardering och genomféras i enlighet med Hogsby kommuns géllande vagledning.

For varje risk som identifieras under riskbeddmning ska ett riskhanteringsbeslut fattas.
Riskhanteringsbeslut som innebar att risk inte kan godtas ska leda till atgardsplan for att minska risken
till godtagbar niva.

Riskbedomning och riskhantering ska vara en kontinuerlig process och stddja
informationssdkerhetsarbetet. Riskbedomningar ska revideras nar forutsattningar vasentligen
fordndras.

4 Organisation

Kommunens har en upprdttad organisation med utpekade roller! och ansvar fér
informationssdkerheten. Ansvaret stracker sig fran den politiska ledningen, genom
tjanstemannaledningen ner till varje enskild anvandare.

4.1  Roller och ansvar inom den politiska ledningen

Den politiska ledningen har det 6vergripande ansvaret fér informationssakerhet. Kommunfullmaktige,
kommunstyrelsen och respektive fackndmnders ansvar for informationssdkerhetsarbetet beskrivs
kortfattat nedan.

4.1.1 Kommunfullmaktige
Kommunfullmaktige faststaller en policy for informationssakerhet, vilken uttrycker viljeinriktningen for
kommunens arbete med informationssakerhet.

4.1.2 Kommunstyrelsen

Kommunstyrelsen faststaller riktlinjer for informationssakerhet och har det yttersta ansvaret for
kommunens informationssdkerhetsarbete samt kommunstyrelsens verksamheter. Kommunstyrelsen
utser Dataskyddsombud och ar ytterst personuppgiftsansvarig for sina verksamheter.

4.1.3 Utskott och namnder

De kommunala utskotten och namnderna har ansvaret for informationssakerhetsarbetet inom sina
respektive verksamheter/myndigheter. Myndighets- och Valndamnden ar ytterst
personuppgiftsansvariga for sina verksamheter.

L Fértydligande av vissa specifika och fér informationssikerhetsarbetet viktig roller framgar av
"Rollbeskrivningar inom informationssakerhet och -férvaltning — Hogsby kommun 2022”

-2-



4.2  Roller och ansvar i verksamheten

4.2.1 Kommunchef
Ansvarar att tillse att kvalitets- och informationssdkerhetsarbetet bedrivs sa effektivt som mojligt,
genom att visa ett tydligt stod och fordela resurser.

4.2.2 Varje chef

Varje chef ansvarar for att det finns rutiner som sakerstaller att understallda kan efterleva kommunens
regelverk for informationssakerhet.

4.2.3 Informationssdkerhetsstrateg

Har det oOvergripande och strategiska ansvaret att leda, utveckla och samordna
informationssdkerhetsarbetet samt foreskriva de metoder som skall anvdandas for riskanalys och
informationsklassning.

4.2.4 Informationsagare

Den som ager och ansvarar for att informationen ar riktig, tillforlitlig och hanteras enligt kommunens
policy, riktlinjer och instruktioner, samt att all relevant lagstiftning foljs och for det satt pa vilket
informationen sprids. Informationsagaren ar darmed riskagare for den information som ska hanteras i
IT-systemet/lGsningen.

De interna relationerna mellan informationsdgare och systeméagare ska, nar det galler
informationssakerhet, utga fran informationsagaren.

Informationsagare ska vara forvaltningschef/verksamhetschef.
Informationsagaren utser informationsforvaltare.

4.2.5 Systemagare
Den som &ager och har det dévergripande ansvaret for ett eller flera IT-system/tjanster/komponenter.
IT-systemet/tjansten/komponenten hanterar alltid en eller flera informationsméangd(er).

Systeméagare ska vara férvaltningschef/verksamhetschef.
Systemagaren utser systemférvaltare.

4.2.6 Dataskyddsombud

Dataskyddsombud enligt Dataskyddsforordningen. Kommunen har skyldighet att tillsitta ett
dataskyddsombud med sakkunskap om lagstiftning och praxis om dataskydd. Rollen skall vara
sjalvstandig, radgivande och 6vervakande i att kommunen foljer reglerna i Dataskyddsférordningen.

4.2.7 Dataskyddssamordnare
Overvakar att organisationen féljer dataskyddsférordningen, kontrollerar att organisationen féljer
interna styrdokument och fungerar som ett stod till verksamheterna i deras arbete med dataskydd.

4.3 Ovrigaroller

Kommunens verksamhetsledning bestaende av ledande tjansteman har det organisatoriska ansvaret
for arbetet med informationssakerhet. Kommundirektéren och forvaltningscheferna har sarskilt
ansvar for organisation, ledning och styrning av informationssakerhetsarbetet.



Nedanstaende roller beskrivs kortfattat, en detaljerad rollbeskrivning av utvalda roller aterfinns i
kommunens systemforvaltningsmodell.

4.3.1 Forvaltningschef

Forvaltningschef har pa kommunchefens och utskottet/ndmndens uppdrag att tillse att
informationssakerhetsarbetet bedrivs sa effektivt som mojligt genom att visa ett tydligt stod och
tilldela resurser. Forvaltningschefen har ofta rollen som informationsdgare och systemagare for
forvaltningens system, men kan delegera detta ansvar till en verksamhetschef som da ocksa utser
informations- och systemférvaltare for respektive system (ansvaret att utse informationsforvaltare
foljer rollen informationsdgare och likasa foljer ansvaret att utse systemforvaltare rollen systemagare).

Anvisningar, rutiner och instruktioner avseende informationssakerhet och -férvaltning for respektive
forvaltning faststalls av forvaltningschef eller efter delegation av verksamhetschef, i vilket fall
anvisningarna, rutinerna och instruktionerna da avser informationssakerhet och -férvaltning i den
specifika verksamheten.

4.3.2 Chefen for kommunala bolag och forbund

De kommunala bolagscheferna har pa styrelsens uppdrag att tillse att informationssdkerhetsarbetet i
bolaget bedrivs i enlighet med Hogsby kommuns Informationssdkerhetspolicy och Riktlinjer for
informationssakerhet.

4.3.3 Informationsforvaltare

Den som aktivt forvaltar informationen pa informationsdgarens uppdrag. Syftet med
informationsforvaltning ar inte bara att bevara handlingarna och géra dem lasbara under den tid som
kravs. Syftet ar battre uttryckt att bevara handlingar som bevis for transaktioner sa lange dessa bevis
kravs eller ar av varde.

Informationsforvaltare ska finnas inom varje verksamhet i varje forvaltning pa Hogsby kommun.

4.3.4 Systemforvaltare

Den som aktivt forvaltar IT-systemet/tjansten/komponenten pa systemagarens uppdrag, ansvarar for
den dagliga anvandningen av systemet och tillser att systemets funktionalitet samt planerade och
beslutade aktiviteter genomfors och uppratthalls.

4.3.5 |IT-strateg
Den som samordnar IT-sdkerheten for kommunens IT-infrastruktur (t.ex. nat, servrar och annan
hardvara), i saval intern som extern IT-infrastruktur.

4.4  Roller och ansvar gallande samordning och uppféljning

For att samordning och uppfoljning av informationssakerhetsarbetet ska kunna bedrivas effektivt ska
det finnas ett informationssdkerhetsrad. Utdver informationssdkerhetsstrategen ska radet besta av
informationssdkerhetsrepresentanter fran respektive forvaltning och bolag. Radets uppgift ar att
framja, stodja, samordna och folja upp Hogsby kommuns informationssidkerhetsarbete pa en
Overgripande niva. Radet ska framja erfarenhets- och kunskapsutbyte, bevaka vilket behov av stdd som
finns i verksamheterna och foresla forbattringar, forankra och samordna viktiga
informationssakerhetsaktiviteter samt folja upp efterlevnaden av Hogsby kommuns riktlinjer for
informationssakerhet



5 Personalresurser och informationssakerhet

Alla som arbetar i Hogsby kommuns verksamheter maste forsta sitt ansvar for och bidra till att hantera
och skydda kommunens informationstillgangar.

Detta kapitel beskriver vad som ska omfattas och beaktas i samband med rekrytering, anstallning och
avslutande av anstallning avseende informationssdakerhet. Kommunens rutin for rekrytering och
anstallning finns beskriven pa kommunens intranat.

5.1 Fore anstallning

Sakerstall att alla anstéllda och andra berérda forstar sitt ansvar och ar lampliga for de roller som de
ar tilltankta for. Exempel pa andra berérda roller ar elever, politiker, inhyrd personal, tjanstekop och
leverantorer.

5.1.1 Bakgrundskontroll

Bakgrundskontroll pa alla sokande for anstallning ska utféras i enlighet med relevanta forfattningar,
etiska krav och i proportion till verksamhetskraven, klassificeringen av information som de ges
behdorighet till och de upplevda riskerna. Den arbetssokandes formella meriter (sdsom utbildning,
yrkeslegitimation, referenser etc.) ska kontrolleras och den arbetssékandes identitet ska verifieras. Vid
rekrytering till sarskilt informationssakerhetskritiska arbetsuppgifter bor ytterligare registerkontroller
genomforas av de arbetssdkande. Exempel pa bakgrundskontroll ar utdrag ur belastningsregistret for
till exempel forskollarare.

Person som deltar i verksamhet eller anstélls pa befattning som har betydelse for rikets sdkerhet ska
sakerhetsprovas. For person som deltar i sysslor som ar sdkerhetsstrategiskt viktiga for Hogsby
kommun géller samma forhallande.

Kommentar: Sakerhetsskyddslag (1996:627) och Sakerhetsskyddsférordning (1996:633) innehaller
bestammelserna om sakerhetsprovning.

5.1.2 Arbetsbeskrivning och anstallningsvillkor
Verksamheterna ska i anstallnings- eller arbetsvillkor inkludera ett uttalande om den anstalldes ansvar
for informationssdkerhet.

Informationssakerhetsroller och ansvar ska finnas beskrivna i relevanta arbetsbeskrivningar. Sarskild
uppmarksamhet ska laggas pa roller och ansvar for tillfalliga eller korttidsanstéllningar av personal som
vikarier, studenter, praktikanter etcetera. Anstdllda ska goras medvetna om dessa
ansvarsbeskrivningar.

Samtliga medarbetare ska goras medvetna om sina skyldigheter enligt anstallningsavtal eller andra
tillampliga avtal samt om gallande regler for informationssdkerhet och tillampliga lagkrav, t ex
offentlighets- och sekretesslagen (2009:400).

Det ska vara tydligt vilken information som ags av kommunen och att den inte far forstoras eller
kopieras vid avslutande av anstallning eller uppdrag.



5.2 Under anstallning
Det ar viktigt att sdkerstalla att anstéllda och andra berdrda &r medvetna om och uppfyller sitt ansvar
for informationssdkerhet.

5.2.1 Ledningens ansvar
Varje chef ansvarar for att det finns rutiner som sakerstaller att understallda kan efterleva kommunens
regelverk for informationssakerhet.

5.2.2 Disciplindra atgadrder

Anstéllda ska gbras medvetna om att bristande efterlevnad av géllande regler for informationssdkerhet
och sekretess kan vara misskotsel, vilket ar ett brott mot anstédllningsavtalet. Motsvarande ska i
forekommande fall galla uppdragstagare som inte ar anstdllda. Det ska finnas en formell och
kommunicerad disciplindr process for att vidta atgarder mot anstillda som har brutit mot géllande
informationssakerhetsregler.

5.2.3 Sekretess

Inom den offentliga sektorn ar sekretess for de anstéllda reglerat i lag. En sekretessforbindelse ar
darfor inte mojlig att anvanda, utan ersatts av sekretesserinran. Denna skrivs inte under utan, som
namnet sager, erinrar om gallande lagstiftning.



Sekretessen omfattar inte enbart den som ar anstalld av Hogsby kommuns eller dess bolag. Vid
anlitande av konsult eller annan extern uppdragstagare ska det klargbéras om han eller hon deltar i
verksamheten pa samma satt som en anstalld.

Deltar personen inte i verksamheten pa sadant satt att offentlighets- och sekretesslagen blir tillamplig,
ska tystnadsplikten regleras civilrattsligt, det vill saga i avtal.

5.2.4 Medvetenhet, utbildning och fortbildning i informationssakerhet

Kommunens malsattning ar att en god sakerhetskultur ska genomsyra kommunen. Med detta menas
inte bara att medarbetarna har god kunskap om vilka sakerhetsregler som géller utan att de ocksa
anvander gott omddme och kritiskt ifragasatter handelser som kan paverka sdakerheten.

Samtliga anstéllda inom kommunen ska fa den utbildning i informationssdkerhet som kravs for att de
ska kunna utfora sina arbetsuppgifter och for att sakerstdlla malen for informationssdkerheten.
Utbildningens omfattning ska vara anpassad till det ansvar och de befogenheter som galler for
befattningen. Detsamma géller dven vid omplacering av redan anstallda och nar tillfallig personal och
externa konsulter anlitas.

Anstéllda ska ha genomgatt minst en grundldggande utbildning inom informationssakerhet som
exempelvis DISA, Datorstodd informationssakerhetsutbildning for anvandare.

Verksamheten ska fora en forteckning éver vilka som har genomgatt utbildning i informationssédkerhet.
Utbildningsinsatserna bor féljas upp arligen.

5.2.5 Mobila enheter

Alla mobila enheter (mobiltelefoner och surfplattor) som nyttjas for yrkesutévning inom Hoégsby
kommuns beslutade verksamhetsomraden (lagstadgade och av politiken faststallda) ska administreras
via ett MDM-verktyg (Mobile Device Management) och vara registrerade hos Hogsby kommun. Detta
innebar ocksa att inga privatdgda mobila enheter bor anvdndas inom ramen for de anstalldas
yrkesutovning.

Det ska finnas regler for hantering av mobila enheter som hanterar de risker som anvandning av mobila
enheter medfér. Vid anvandning av mobila enheter bor sarskild forsiktighet iakttas for att sakerstalla
att verksamhetsinformation inte dventyras.

Reglerna for mobila enheter ska hantera och beakta féljande:

e Registrering av mobila enheter

e Krav pa fysiskt skydd

e Begrdnsning av installation av program

e Krav pa programversioner for mobila enheter och pa att géra uppdateringar
e Begransning av anslutning till informationstjanster

e Styrning av atkomst

e Krypteringsteknik

e Skydd mot skadlig kod

e Avaktivering, radering eller lasning av konto pa distans



e Sakerhetskopiering
e Anvandning av webbtjanster och webbtillampningar

Utbildning bor ordnas for personal som anvander mobila enheter for att 6ka deras medvetenhet om
de ytterligare risker som foljer av detta satt att arbeta och vilka sdkerhetsatgdrder som bor vara
inforda. T ex bor det finnas rutiner fér anvandning av mobila enheter pa offentliga platser, i métesrum
och pa andra oskyddade omraden, samt rutiner som beaktar fysiskt skydd for mobila enheter som
ldmnas obevakade da de kan innehalla viktig, kénslig eller kritisk verksamhetsinformation.

5.2.5.1 Anvdndning av privata mobila enheter inom ramen fér de anstdlldas yrkesutévning
Anvandning av privata mobila enheter ska i sa stor utstrackning som mojligt undvikas. | specifika fall
kan det dock vara nédvandigt for att fa en fungerande verksamhet. | dessa specifika fall ska reglerna
for privata mobila enheter hantera féljande:

e Separation av privat och yrkesmassig anvandning av enheter, inklusive anvdandandet av
program for att stédja sadan separation (se 5.2.5 Mobila enheter) samt skydda
verksamhetsdata pa en privat enhet;

e Endast ge tillgang till verksamhetsinformation efter det att anvandaren har tecknat ett avtal
dar slutanvandaren bekraftar sina skyldigheter (fysiskt skydd, uppdatering av programvara,
etc.), avstar fran &dgandet av verksamhetsdata, tillater radering av data pa distans av
organisationen i handelse av stold eller forlust av enheten eller ndr anvandaren inte langre har
ratt att anvanda tjansten. Reglerna maste ocksa ta hansyn till lagstiftning gallande skydd av
personuppgifter.

5.2.6 Distansarbete

Distansarbete avser alla former av arbete utanfér kontoret inklusive icke-traditionella arbetsmiljoer.
Regler och stddjande sdkerhetsatgarder bor inféras for att skydda information som nas, bearbetas
eller lagras pa distansarbetsplatser.

5.3  Avslut eller andring av anstallning
Hogsby kommuns intressen ska, som en del i processen, skyddas vid dndring eller avslut av en
anstallning.

5.3.1 Avslut eller andring av anstallds ansvar

Det ska finnas en rutin som hanterar nar medarbetare (anstéllda, praktikanter och inhyrda konsulter)
slutar sin anstallning eller uppdrag inom kommunen. Rutinen ska sakerstall att ansvarsuppgifter ska
avlamnas och atkomstrattigheter upphora vid anstéllningens eller uppdragets slut. Den ska dven
sakerstalla att nycklar, tjanstekort och dvrig utrustning aterlamnas.

6 Hantering av tillgangar

| detta kapitel finns det konkreta riktlinjer for hur vi ska hantera vara informationstillgangar.
Sekretessbelagda handlingar och brukaruppgifter ar exempel pa kanslig information som vi maste
hantera pa sarskilt sdatt. Genom att placera informationstillgangar i sarskilda sdkerhetsklasser vet vi
vilka som kraver mer skydd dn andra.

Med tillgang avses har tillgangar som ar relaterade till information och informationssystem.



6.1  Forteckning dver informationstillgangar

Det ska finnas en foérteckning éver viktiga tillgdngar inom respektive verksamhet. Férteckningen ska
identifiera det tillgdngar som &r relevanta i livscykeln for information och dokumentera deras
betydelse for organisationen. Livscykeln for information bor omfatta skapande, bearbetning lagring,
overforing, radering, och forstorelse (gallring), se Hogsby kommuns Informationshanteringsplan.
Forteckningen ska omfatta all sadan information som ar nodvandig for aterhamtning efter en stérning
eller allvarlig incident. Férteckningen 6ver informationstillgangar ska vara korrekt, uppdaterad,
konsistent och dverensstimma med 6vriga register.

For varje identifierad tillgadng ska en dgare utses (se 6.2 Agarskap av tillgdngar) och en klassificering
genomforas (se 6.3 Klassificering av information)

6.2  Agarskap av tillgdngar

Tillgangar som aterfinns i férteckningen éver informationstillgangar ska tilldelas en dgare.

Medarbetare savdl som andra organisationsenheter som har accepterat forvaltningsansvar for
informationstillgangens  livscykel har kvalificerat sig for att tilldelas &garskap Over
informationstillgangen.

Agarskap ska tilldelas nar informationstillgdngar skapas eller éverférs till Hégsby kommun.
Informationstillgangens dgare ska ansvar for en korrekt forvaltning av informationstillgangen och dess
livscykel.

Informationstillgangens dgare ska:

e Seftill att informationstillgangarna &r inventerade

e Sikerstilla att informationstillgangarna pa ett [ampligt satt klassificerats och skyddas

e Definiera och periodvis granska atkomstbegransningar och klassificeringar avseende viktiga
informationstillgdngar med hansyn tagen till regler for atkomststyrning

e Sakerstalla korrekt hantering nar informationstillgangen tas bort eller forstors

Identifierad dgare kan vara antingen en person eller en enhet som har accepterat forvaltningsansvar
for att styra hela informationstillgangens livscykel. Identifierade dgare har nodvandigtvis inte nagon
dganderatt till informationstillgangen.

Rutinuppgifter kan delegeras till ndgon som ansvarar for 6versyn av informationstillgangar pa daglig
basis (se 4.3.3 Informationsférvaltare), men ansvaret ligger hos informationsagaren.

| komplexa informationssystem kan det vara bra att faststélla grupper av informationstillgangar som
tillsammans tillhandahaller eller utgor en viss tjdnst. | detta fall &r d4garen av denna tjanst ansvarig for
leverans av tjansten, inklusive driften av dess informationstillgangar.

6.3  Klassificering av information
Information boér klassas i termer av rattsliga krav, varde, verksamhetsbetydelse och kanslighet for
obehorigt rojande eller modifiering.

Respektive informationstillgang ska tilldelas en informationssdkerhetsklass som motsvarar dess
betydelse for den aktuella verksamheten, se Hégsby kommuns Informationshanteringsplan. Aven
system och andra resurser bor klassificeras om de till exempel ar starkt knutna till viss information.



Agaren av respektive informationstillgdng ska ansvara fér informationstillgdngens klassning.

Vid informationsklassificering ska Hogsby kommuns géllande klassificeringsmodell anvdndas, se
anvisning ”Informationsklassningsmodell — H6gsby kommun 2022”.

Modellen fér informationsklassificering ska baseras pa sakerhetsaspekterna konfidentialitet, riktighet
och tillgdnglighet. Nivabestdmningen ska utga fran bedémd skada vid obehorig atkomst, bristande
riktighet och bristande tillganglighet till informationstillgang.

Rutiner for klassificering ska faststallas i verksamhetens anvisningar.

Enligt 1.4 Grunder ska alla viktiga informationstillgangar inom Hogsby kommun klassificeras for att
identifiera tillgangar som pa ett eller annat satt staller hogre krav pa sidkerhet. Klassificeringen av
informationstillgangar ska ligga till grund for vilka skyddsatgarder som ska utformas och vilka rutiner
som ska giélla, det vill sdga hur informationen far hanteras, lagras, distribueras och avvecklas. Stravan
ar att astadkomma en konsistent bedomning av en och samma informations varde — oavsett var (eller
av vilken verksamhet) informationen hanteras.

6.4  Hantering av tillgangar
Rutiner som 6verensstammer med informationens klassning ska upprattas for hantering, bearbetning,
lagring och kommunikation av information (se 6.3 Klassificering av information)

6.5 Hantering av sekretessbelagd information

En offentlig verksamhets informationshantering styrs av ett omfattande regelverk, daribland
grundlagarna. De viktigaste for Hogsby kommun &r tryckfrihetsférordningen, offentlighets- och
sekretesslagen, arkivlagen och férvaltningslagen.

Innan information lamnas till allmdnheten ska en sekretessbedémning genomféras. Om nagon
osdkerhet finns ska juridisk sakkunnig kontaktas. Den person som lamnar ut informationen ska férsakra
sig om att det ar ratt person som far den.

Det ska finnas lokala instruktioner och rutiner fér utlamnande av information. | dessa ska det framga
vem eller vilka som har ratt att fatta beslut om ett utlamnande.

Kommentar: Alla handlingar som skapas, kommer in till eller som ska skickas fran en myndighet ar i
princip allmdnna och normalt offentliga och ska vara tillgangliga for allmdnheten. Det finns dock
allmanna handlingar dar uppgifter sekretessmarkerats eller hemligstamplats av olika skal. Information
och instruktioner om vilka krav som stélls pa hantering av handlingar och arkivering finns i Hogsby
kommuns informationshanteringsplan som ar beslutad av fullmaktige.

6.6  Bevarande, rensning och gallring av information
Allmanna handlingar som finns i offentlig verksamhet far enbart gallras enligt Hogsby kommuns
beslutade informationshanteringsplan. Detta géller oavsett i vilket medium handlingen finns lagrad.

Handlingar som finns inom offentlig verksamhet och som inte ar allmanna kan rensas vid behov, men
bor stdmmas av mot Informationshanteringsplanen. Varje handlaggare ar ansvarig for att avgora vilka
handlingar som kan rensas och vilka som &r allmdnna i enlighet med de regler som finns (se
Informationshanteringsplanen) och oavsett i vilket medium handlingen finns lagrat.
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Kommentar: Med gallring i offentlig verksamhet menas avsiktlig och kontrollerad forstoring av
allmadnna handlingar. Beslutanderdatten om gallring ar inom Hogsby kommun reglerat i
informationshanteringsplanen.  Alla  Hogsby  kommuns  verksamheter ska ha en
informationshanteringsplan.

6.7  Personuppgifter

| samband med insamling av personuppgifter ska den enskilde informeras om behandlingen och om
sina rattigheter. Grundtanken ar att personer ska kunna fatta valinformerade beslut innan de l[amnar
uppgifter till Hogsby kommun. Det ar informationsagarens eller ytterst den personuppgiftsansvariges
ansvar att det finns instruktioner och rutiner inom omradet.

Behandling av personuppgifter, t ex i ett IT-system, maste anmalas och fortecknas hos den
personuppgiftsansvarige (se dven 6.1 Férteckning 6ver informationstillgéngar).

6.8  Skyddade personuppgifter

Alla personer, saval medborgare, brukare som medarbetare, ska kunna kanna sig trygga med att deras
personuppgifter inte kommer i oratta hander. Informationsutbyte, elektronisk eller icke-elektronisk,
far inte leda till att skyddade uppgifter rojs eller avsljas.

Forvaltningar, bolag och stiftelser ska utforma anvisningar och rutiner for behandling av skyddade
personuppgifter.

Personuppgifter som ar skyddade ska vara tydligt méarkta sa att detta framgar for personer som
hanterar dem.

Vid upphandling av IT-system ska hantering av skyddade personuppgifter beaktas sarskilt. IT-system
ska utformas sa att sa fa personer som mojligt med sarskild behorighet har tillgang till sddana uppgifter.

7 Anvandning av IT-system

Hur far anstéllda anvanda datorer, internetuppkoppling, telefoner, e-post och andra arbetsredskap
for att vi ska ha god informationssakerhet?

Har finns riktlinjerna for den personliga anvandningen av Hogsby kommuns IT-system, och for vad
som géller vid arbete pa annat stélle &n arbetsplatsen.

7.1  Generella regler for anvandning av Hogsby kommuns IT-system
Hogsby kommuns IT-resurser (datorer, mobila enheter, natverk och kringutrustning) ar avsedda att
anvandas som arbetsredskap vid tjansteutévning. Privat anvandning av till exempel Officepaketet,
internet och e-post ar tillaten i sadan omfattning att det inte inkréktar pa arbetet eller medfér onédiga
risker eller kostnader fér Hogsby kommun.

Hogsby kommuns utrustning ska anvandas for arbetsrelaterade dndamal. Information ska sa fort det
ar mojligt sparas pa anvisad plats i natverket.

For att forhindra obehorig atkomst till IT-system ska anvandaren inte lamna PC-arbetsplats inloggad.
N&r PC-arbetsplats lamnas ska den lasas (snabbkommando: Windows-knapp + L).

Vid forlust av IT-utrustning ska detta snarast anmalas till verksamhetens IT-avdelning enligt géllande
rutin.
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Om skadlig kod (till exempel datorvirus) upptacks ska verksamhetens IT-avdelning omedelbart
kontaktas enligt gdllande rutin.

7.2 Anslutning av utrustning i Hogsby kommuns IT-system
Anvéandare far endast ansluta av Hégsby kommun tillhandahallen och kontrollerad IT-utrustning till
Hogsby kommuns allmédnna natverk (hk.hogsby.se och till hk.hogsby.se anslutna LAN).

Anslutning av IT-utrustning som inte tillhandahallits och kontrollerats av Hogsby kommun (som medtas
av till exempel brukare, anhériga och andra besokare) ska ske till Hogsby kommuns publika natverk
(PubKommun och PubKommun5G) som &r logiskt separerat fran Hogsby kommuns allmanna natverk.

Anslutning av IT-utrustning som inte tillhandahallits av Hégsby kommun men som kravs for att utfora
arbete pa uppdrag av verksamheten (som medtas av till exempel konsulter och leverantérer) ska
regleras i skriftligt avtal, dar det anges vilka sdakerhetsatgarder som ska vidtas for att skydda
verksamhetens IT-miljé och informationstillgangar.

IT-utrustning som &r ansluten till Hogsby kommuns allmdnna natverk (hk.hogsby.se och till
hk.hogsby.se anslutna LAN) far inte samtidigt vara uppkopplad mot annat natverk utanfor Hégsby
kommuns kontroll.

Anstélldas anslutning till Hogsby kommuns allmdnna natverk ska vid arbete fran annan plats ske genom
en kommunikationslosning som ar godkand av Hogsby kommun (via ADFS-tjansten, Always on VPN
anslutning till hk.hogsby.se).

7.3  Anvandning av Hogsby kommuns IT-system

Overgripande princip for all nitverksdtkomst via Hégsby kommuns natverk dr att anviandare och IT-
system endast ska ha tillgang till de IT-system de har behdérighet till, det vill sdga man ska via natverks-
och brandvaggsregler nekas atkomst till system man ej har explicit behorighet att anvanda.

Information som ror Hogsby kommuns verksamhet ska som regel bearbetas och lagras med hjalp av
IT-system som har tillhandahallits av Hogsby kommun.

Vilken slags information som far bearbetas, lagras, eller kommuniceras i olika IT-system ska framga av
systemspecifika bestdmmelser som ska grundas pa av informationsagaren uttalade sdkerhetskrav.

IT-systemens skyddsmekanismer och sdkerhetsprogramvaror ska hallas uppdaterade och far inte
kringgas eller sattas ur spel.

Endast behoriga ska fa tillgang till verksamhetens IT-system. Anvandaren ska hantera IT-utrustning pa
ett sdtt som minimerar risken for att obehoriga far tillgang till den, att den stjals eller gar forlorad.

Anvandare far endast installera programvaror eller IT-system som tillhandahalls eller godkénts av
verksamheten i enlighet med verksamhetens anvisningar och instruktioner.

Anvandaren ska folja gallande lagstiftning, Hogsby kommuns riktlinjer och vardegrund samt
verksamhetens anvisningar och instruktioner.

Om IT-utrustning ska utrangeras, kasseras, saljas eller pa annat satt lamna verksamheten ska detta
utforas i enlighet med av systeméagarens utfardade instruktioner.
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Nar fasta eller I6stagbara lagringsmedier som innehaller personuppgifter inte langre ska anvandas for
sitt andamal ska lagringsmedierna forstoras alternativt raderas pa ett sadant satt att uppgifterna inte
kan aterskapas.

7.3.1 Sarskilda riktlinjer for mobila enheter

Samma hanteringsregler ska gélla for mobila enheter som till exempel mobiltelefoner och surfplattor
som for 6vrig IT-utrustning. Konkretiserande regler for mobila enheter ska finnas i verksamhetens
anvisningar och instruktioner.

7.3.2 Sarskilda riktlinjer for lagring i extern lagringstjanst eller pa externt lagringsmedium
Vid extern lagring av Hogsby kommuns information som ar klassad med férhéjda krav pa tillgdanglighet,
riktighet eller konfidentialitet, ska det vara sakerstallt att den externa lagringstjansten eller det externa
lagringsmediet kan uppfylla dem (se 9.11 Drift hos extern part).

Regler for anvandning av externa lagringstjdanster ska finnas i verksamhetens anvisningar och
instruktioner.

Kommentar: Ovanstdende innebdr bland annat att en anvdndare som avser behandla kansliga
personuppgifter i till exempel en molntjanst maste géra en bedémning om behandlingen ar tillaten
enligt dataskyddsférordningen och offentlighets- och sekretesslagen. Huvudregeln ar att det inte ar
tilldtet att behandla kansliga personuppgifter i externa lagringstjdnster om inte sarskilda
skyddsatgarder vidtas. Kravet innebar dven att anvdandare maste iaktta sarskild forsiktighet vid
anvandande av till exempel mobiltelefoners funktioner for lagringstjanster.

7.4  Privat anvandning av Hogsby kommuns IT-system
Privat behandling av information med hjalp av Hogsby kommuns IT-system maste alltid styras av
mattfullhet och av den enskildes goda omdome sa att den inte stor Hogsby kommuns verksamhet.

Regler for bisysslor ska finnas i verksamhetens anvisningar och instruktioner. Av dessa ska framga att
anstallda inte far anvanda sig av arbetsgivarens egendom, till exempel IT-system, vid utévande av
bisyssla och att bisyssla inte far leda till att skyddet av Hégsby kommuns informationstillgangar
asidosatts.

Kommentar: Vid privat anvandning av Hogsby kommuns IT-system ska anvandaren félja gallande
lagstiftning, Hogsby kommuns riktlinjer och vardegrund.

7.5 Anvandning av Internet

En anvandare ska inte anvdanda Hogsby kommuns IT-system pa ett sadant satt att det finns risk for att
Hogsby kommuns anseende skulle kunna skadas eller att anvandningen kranker nagon annan person.
Hogsby kommuns anseende skulle till exempel kunna skadas om en anvandare besdker olagliga eller
olampliga webbsidor pa Internet, eftersom det da ar myndighetens IP-adress som exponeras.

Anvandaren ska agera sdkerhetsmedvetet och inte besdka internetsidor som beddms innebara
sdkerhetsrisker for Hogsby kommuns IT-miljo, for att undvika exempelvis virusangrepp eller onédig
belastning av Hogsby kommuns natverk.

Anvandaren ska vara medveten om att anvdandande av Internet som sker via Hogsby kommuns IT-
system utifran sett uppfattas som att det ar Hogsby kommuns som anvander Internet.

-13 -



Anvandaren ska vara medveten om att bestk pa webbplatser pa Internet lamnar elektroniska spar
efter sig. Med hjalp av sa kallade cookies (det vill sidga de textfiler som sparas i en dator som varit
uppkopplad mot Internet) kan andra registrera vilka webbplatser Hogsby kommuns medarbetare
besoker.

7.6 Anvandning av e-post
Innehavaren av e-postlada ar ansvarig for vad som skickas eller lagras och ska sdkerstilla att
myndighetspost hanteras pa ett korrekt satt. Anvandaren ska vara medveten om att e-post som skickas
till eller fran Hogsby kommuns e-postadresser eller som finns i Hoégsby kommuns IT-system kan
uppfattas som Hogsby kommuns e-post.

Varje anvandare ska utan drojsmal avgora om den skickade eller mottagna e-posten utgér allman
handling. E-post som utgor allman handling ska utan dréjsmal hanteras och registreras i enlighet med
géllande regler. E-post som utgor allman handling far ej heller vidarebefordras, utan da flera anvandare
har behov av att ta del av informationen ska de istdllet informeras om var den allmdnna handlingen
finns att tillga.

Anvandaren ska, som grundregel, betrakta e-post som oskyddad och Hogsby kommuns natverk som
Oppna (osdkra). Detta innebér att meddelanden som skickas okrypterade via e-post inte kan betraktas
vara skyddade fran insyn, och att det darmed finns risk for att andra dn den avsedda mottagaren kan
ta del av innehallet.

Information som omfattas av sekretess eller ar klassad K3 eller hogre enligt Hogsby kommuns
informationsklassningsmodell (se kapitel 6 Hantering av tillgdngar) ska skyddas med e-
postkrypteringslosning som godkants av verksamhetens IT-avdelning, t ex SecureMailbox, da den
skickas internt eller externt i e-postsystemet. Informationen ska i sadana fall inte lagras i e-
postsystemet langre tid 4n nddvandigt.

Sekretessbelagda eller integritetskdnsliga personuppgifter som inkommit oskyddade via e-post ska
uteldmnas ur ett oskyddat e-postsvar eller vidarebefordran, sa att de inte sprids vidare i 6ppna natverk.

Det ar vid tjansteutdvning endast tilldtet att anvanda e-postadressen fornamn.efternamn@hogsby.se
eller annan av arbetsgivaren tilldelad arbetsplatsadress.

Personer som har en tjanst som innebar hantering av allmanna handlingar ska genom fullmakt
delegera ansvaret for sin e-post under perioder som semester och franvaro. Tjansten “Autosvar” ska
aktiveras i Microsoft Outlook och det ska framga vilken person som innehar det delegerade ansvaret
under franvaron.

Regler for e-post ska finnas i verksamhetens anvisningar och instruktioner. Av dessa ska framga att
information som skickas och tas emot med Hogsby kommuns e-post eller &r lagrad i Hogsby kommuns
e-postbreviador omfattas av tryckfrihetsforordningen samt offentlighets- och sekretesslagen,
arkivlagen m.fl. pa samma satt som 6vriga handlingar.

Kommentar: Anvandaren ska vara medveten om att namnder och styrelser inom Hégsby kommun ar
egna forvaltningsmyndigheter. E-post som skickas inom Hoégsby kommuns egna néat fran en
forvaltningsmyndighet (expedierande myndighet) till en annan kan vara en allmén handling hos den
mottagande forvaltningsmyndigheten. Mer information om hantering av sekretessbelagd information
finns i avsnittet 6.5 Hantering av sekretessbelagd information.
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7.7  Anvandning av sociala medier
Ingen kéanslig information i strid med svensk lag eller Hogsby kommuns riktlinjer eller vardegrund far
kommuniceras i sociala medier.

Det ar inte tillatet att anvdnda samma l6senord till sociala medier som till Hogsby kommuns interna
system. | 6vrigt géller motsvarande regler som for e-post.

Registrering av Hogsby kommuns e-postadress i sociala medier far endast ske om det ingar i Hogsby
kommuns verksamhet.

7.8  Anvandaridentiteter, |6senord och e-tjanstekort
Anvandaridentiteter, l6senord, e-tjanstekort (SITHS-kort) och mobila e-legitimationer (Freja
elD+/Organisations ID) ar personliga och far inte lanas ut.

Anvandare ansvarar for att anvandaruppgifter (till exempel I6senord) inte blir kdnda for andra. | de fall
anvandaruppgifter blir kdnda for andra ansvarar anvandaren for att I6senordet utan dréjsmal byts i
aktuellt IT-system.

Vid misstanke om att ett |6senord kommit i fel hinder eller ett e-tjanstekort (SITHS-kort)/mobil e-
legitimation (mobiltelefon) har tappats bort maste det omgaende rapporteras sa att de kan sparras
och bytas ut.

7.9  Kontrollatgarder

Information om vad som sker pa en anvandares dator lagras i enskild dator, s.k. loggning. Loggning
gors for driftovervakning och felsdkning men kan aven goras for uppfoljning av att gallande regler och
riktlinjer foljs samt for att identifiera hot (t.ex. intrangsférsok och skadlig kod) som kan utgora en fara
for Hogsby kommuns IT-miljé och/eller informationstillgangar.

Medarbetares anvandning av Hogsby kommuns IT-system kan komma att foljas upp vid misstanke om
brott mot lag eller Hogsby kommuns styrande regelverk.

Kommunchef, férvaltningschef eller motsvarande, eller person med delegation darifran, beslutar om
kontroll av medarbetares anvandning ska ske och om nagra atgarder ska vidtas i det enskilda fallet i
samband med overtriadelser. Kommunchef/Forvaltningschef/VD ska faststélla instruktioner for hur
sadan kontroll ska genomféras.

Kommunchef/Férvaltningschef/VD eller motsvarande, eller person med delegation darifran, beslutar
om kontroll ska ske av trafiken i lokala natverk. Kommunchef/Forvaltningschef/VD ska faststalla
instruktioner fér hur sadan kontroll ska genomforas.

Kommunchef, eller den som kommunchefen utser, beslutar om kontroll ska ske av loggar i central IT-
infrastruktur i syfte att identifiera och oskadliggéra hot mot Hogsby kommuns IT-miljo eller
informationstillgangar. Kommunchefen, eller den som kommunchefen utser, faststéller instruktioner
for hur sadan kontroll ska genomféras. Hogsby kommuns férvaltningar och bolag och andra som
genom avtal ar bundna av dessa riktlinjer ar skyldiga att bista i detta arbete.

Medarbetares tillgang till Hogsby kommuns IT-system kan stdngas av vid misstanke om brott mot lag
eller Hogsby kommuns styrande regelverk eller da anvandningen utgor en allvarlig risk for Hogsby
kommuns IT-miljo och/eller informationstillgangar.
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Anslutning till hk.hogsby.se kan komma att stdngas av da anslutningen utgér hot mot Hogsby kommuns
IT-milj6 och/eller informationstillgdngar. Beslut om sadan avstangning ska fattas av systeméagaren for
hk.hogsby.se, eller person med delegation darifran. Innan beslut om avstangning fattas ska riskerna
med avstangningen ha analyserats.

8 Atkomst till information

Hur vi ska forhindra att obehériga far atkomst till Hogsby kommuns informationssystem, IT-tjanster
och - infrastruktur? Har finns riktlinjer for hur atkomsten till informationen administreras, kontrolleras
och loggas sa att endast behoriga anvandare kommer at information.

Atkomst till information ska regleras av agaren till informationstillgdngen. Agaren ska faststilla
lampliga regler for styrning av atkomst, rattigheter och begransningar for specifika roller.
Detaljrikedom och hur strdnga sakerhetsatgarderna ar bor avspegla de sakerhetsrisker som ar
forknippade med informationen.

8.1  Styrning av atkomst till elektronisk information

All tillgang till elektronisk information inom Hogsby kommuns ska styras med hjalp av administrativa
och tekniska skyddsatgarder: atkomstadministration, atkomstkontroll samt loggning och uppfdljning,
sa att endast behoriga far tillgang till IT-system och informationen i dem.

Den som ar inloggad i ett IT-system ansvarar for vem som tar del av informationen. Om flera
organisationer ar agare till information i ett och samma system ska avtal skrivas om gemensamma
rutiner.

Det ska finnas en funktion som sdkerstaller automatisk utloggning ur IT-system eller aktivering av
I6senordskyddad skarmslackare efter en viss tids inaktivitet.

8.1.1 Sarskilda riktlinjer for atkomstadministration - atkomstrattigheter

Atkomstrattigheten ska godkdnnas av informationségare eller motsvarande innan den delas ut.
Réattigheterna ska vid varje tillfdlle baseras pa anvandarens aktuella behérighet, utifran arbetsuppgifter
och organisatorisk tillhdrighet och faststélla anvandarens atkomstrattigheter. Atkomstrattigheterna
styr vilka data som kan nds av en viss anvandare och vad anvdndaren kan géra med data, t ex lasa,
skriva, radera och exekvera.

Rutiner ska faststdllas for hur bestéllning, registrering, andring och avregistrering av rattigheter ska
goras.

Innan en anvandare tilldelas atkomstrattighet ska en behovs- och riskbedomning géras. Anvandaren
ska ha tillrackliga kunskaper och utbildning i informationssakerhet.

Tilldelning av atkomstrattigheter ska dokumenteras och regelbundet foljas upp. Detta ska dven ske
efter varje storre organisations- eller systemférandring.

Atkomst med utvidgade rattigheter, sa kallade administratorsrattigheter, ska begransas till s& fa
personer som mojligt och baseras pa deras behov av atkomst anpassat till situationen och
minimikravet fér deras funktionella roll.

Beslut om nya administratorsrattigheter ska vara skriftliga och fattas av informationsagaren, varfor
nya administratorsrattigheter inte tilldelas forran godkdnnandeprocessen ar klar.
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Administratorsrattigheter ska tilldelas anvdandarkonton som ar sarskilda fran de konton som anvands
for ordinarie verksamhet. Ordinarie aktiviteter ska ej heller utféras fran anvdndarkonton med
administratorsrattigheter.

Systemadministrativa arbetsuppgifter ska alltid vara kopplade till personliga anvandaridentiteter, for
att sakerstélla sparbarhet avseende genomforda aktiviteter.

8.1.2 Sarskilda riktlinjer for atkomstadministration — borttagning eller justering av
atkomstrattigheter

Atkomstréttigheter for alla anstdllda, och externa anvadndare, till information och

informationsbehandlingsresurser ska tas bort vid avslutande av deras anstallning, avtal eller uppdrag

och justeras vid forandringar.

Nar en anstdllning avslutas ska individens atkomstrattigheter till information och tillgangar som ar
kopplade till informationsbehandlingsresurser och -tjanster avlagsnas eller avslutas. Forandringar i
anstallningen ska aterspeglas i avldgsnandet av alla rattigheter som ej langre ar godkanda for den nya
rollen. Rattigheter som ska tas bort eller justeras omfattar fysisk och logisk atkomst. Dokumenterad
information som identifierar atkomstrattigheter for anstdllda och entreprendrer ska aterspegla
avlagsnad eller justerad nyttjanderatt. Om en avgaende medarbetares eller en extern parts
anvandarkonto ar aktivt ska I6senordet andras vid uppsagning eller vid forandring av anstallning, avtal
eller éverenskommelse.

Atkomstrattigheter for information och tillgangar som ar kopplade till
informationsbehandlingsresurser ska reduceras eller tas bort innan anstallningen upphor eller dndras,
beroende pa utvardering av riskfaktorer sasom:

e Om avslutande eller andring av anstallning ar initierad av den anstallde, den externa parten
eller av ledningen och orsaken till den avslutande anstéllningen;

e Medarbetarens, den externa partens eller annan anvandares nuvarande ansvar;

e Vardet av de tillgangliga tillgangarna.

Under vissa omstdndigheter kan atkomstrattigheter vara fordelade pa flera personer, t ex genom
delade anvandarkonton. N&r en person slutar ska i dessa fall personen ifrdga tas bort fran
gruppatkomstlistor och atgarder ska vidtas for att informera 6vriga anstallda och externa parter om
att de inte langre ska dela denna information med den person som slutar.

8.1.3 Sarskilda riktlinjer for atkomstkontroll - identitet

Varje anvandares identitet ska verifieras. Detta sker genom autentisering, det vill sdga verifiering av
anvandarens identitet. Alla anvdndare ska ha en unik identitet. Det grundldggande kravet pa
utformningen av identiteter ar att de ska vara sparbara till en fysisk person.

Anvandare bor vara skyldiga att underteckna en férsdkran om att halla konfidentiell personlig
autentiseringsinformation konfidentiell och att halla gruppens (vid delade anvandarkonton) hemliga
autentiseringsinformation enbart inom gruppen. Denna skriftliga forsdkran ska inga i
anstallningsvillkoren, se 5.1.2 Arbetsbeskrivning och anstdllningsvillkor.

Det ska finnas rutiner for sdkerstdllande av identiteten pa en anvidndare innan konfidentiell
autentiseringsinformation tilldelas, oavsett om informationen ar ny, fornyad eller tillfallig.
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Tillfallig konfidentiell autentiseringsinformation ska ges till anviandare pa ett sdkert sdtt och
anvandning av externa parter eller oskyddade (klartext) elektroniska meddelande ska undvikas.
Tillfallig konfidentiell autentiseringsinformation ska ocksa vara unik for en individ och ska inte heller
ga att gissa sig till.

E-legitimation via kort eller mobil e-legitimation med PIN-kod (tillitsniva 3) ska anvdndas for att
sdakerstalla att anvandare av IT-system ar behoriga. Vid information i lagre skyddsklasser och nar det
inte ar mojligt att anvanda e-tjanstekort eller mobil e-legitimation (tillitsniva 3), ska anvandaridentitet
i kombination med I6senord och SMS-kod (tillitsniva 2) eller anvandaridentitet i kombination med
[6senord anvandas (tillitsniva 1).

8.1.3.1 Losenordshantering
System som hanterar [6senord bor:

e Tvinga anvandning av individuella anvandarkonton och I6senord sa att individuellt ansvar kan
utkravas;
e Lata anvandare sjdlva vélja och dndra sina l6senord och innehalla en rutin som ger;
meddelande om inmatningsfel;
e Sidkerstalla att I6senord av hog kvalitet viljs, d v s [6senord som:
o Inte ar baserade pa nagot en annan person latt kan gissa eller fa fram med
personrelaterad information, t ex telefonnummer och fodelsedatum;
o Star emot ordlisteattacker (d v s inte bestar av ord i ordbécker);
o Inte bestar av identiska enbart numeriska eller enbart alfabetiska tecken;
e Tvinga anvandarna att andra sina I6senord vid forsta inloggningen;
e Krdva andring av l6senord regelbundet samt vid behov;
e Uppratthalla ett register 6ver tidigare anvanda l6senord och forhindra anvandning av tidigare
anvéanda l6senord;
e Inte visa l6senord pa skarmen vid inmatning;
e Lagra losenordsfiler atskilt fran data for tillampningssystem;
e Lagra och 6verféra l6senorden pa ett sakert satt.

8.1.4 Sarskilda riktlinjer for loggning och uppfoljning
Atkomst ska loggas och tilldelade rattigheter foljas upp for att sikerstilla att endast behoriga
anvandare har atkomst till viss information.

Anvéandarnas rattigheter ska ses 6ver med jamna mellanrum, t ex halvarsvis och efter dndringar sdsom
vid befordran eller avslutad anstéllning. Administratorsrattigheter ska ses 6ver oftare, t ex kvartalsvis.
En anvandares rattigheter ska ocksa ses 6ver nar anvandaren byter fran en roll till en annan inom
Hogsby kommun.

Loggarna ska vara skyddade mot obehorig atkomst och manipulation. Loggarna ska omfattas av
faststallda rutiner for sakerhetskopiering och arkivering. For att sakerstalla logginformationens varde,
ska rutiner faststallas for synkronisering av loggade IT-systems systemklockor.

Systematiska och regelbundna stickprovskontroller ska gbéras av loggarna enligt faststalld rutin. Av
denna ska framga vad som ska loggas, hur ofta loggarna ska granskas, vem som ska utféra granskningen
samt vad som ar att betrakta som 6vertradelse. Vidare ska det finnas regler fér hur évertradelser
hanteras.
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Anvandarkonton med administratorsrattigheter ska granskas regelbundet samt vid varje enskild
forandring av sadant konto.

For system som har kénslig information i informationsklassen K3 eller hogre enligt Hogsby kommuns
informationsklassningsmodell, ska loggarna analyseras med hjalp av automatiserade verktyg med
koppling till larm for nar gransvarden 6verskrids. Om detta inte ar mojligt ska manuella kontroller goras
vilka ar sa omfattande att alla medarbetare nagon gang per ar blir granskade. Extra vikt ska laggas vid
uppfoljning av administratorskonton.

Informationsdgaren ska besluta om vilket sdkerhetsskydd som ar erforderligt gallande
sdkerhetskopierade loggar.

Vid hantering av information i K3 eller hégre enligt Hogsby kommuns informationsklassningsmodell
ska loggarna sparas i tio ar.

Kommentar: Det ar informationsdgarens ansvar att loggning sker pa samtliga verksamhetskritiska IT-
system, sa att det i efterhand gar att f6lja enskilda anvandares aktiviteter.

8.1.4.1 Skydd av logginformation
Det ska finnas sdkerhetsatgarder som syftar till att skydda mot obehdriga dndringar i logginformation
och operativa problem med loggningsverktyg inklusive:

e Andringar av de meddelandetyper som registreras;

o Loggfiler som redigeras eller tas bort;

e Kapaciteten for lagring av loggdata overskrids, vilket resulterar i antingen att registreringen av
handelser upphor eller att tidigare registrerade handelser skrivs over.

8.1.4.2 Administratérs- och operatérsloggar

Da anvidndare med administratorsrattigheter eventuellt kan manipulera loggar pa
informationsbehandlingsresurser ar det noédvandigt att skydda och granska loggarna for att sakerstalla
ansvarsskyldighet for administratorer.

Ett intrangsdetekteringssystem utan atkomstratt fran system- och néatverksadministratorer kan
anvandas for att 6vervaka efterlevnad i system och natverk.

8.1.4.3  Synkronisering av tid

Systemklockorna i alla relevanta informationsbehandlingssystem inom Hoégsby kommun bor
synkroniseras mot en och samma referenskalla for tid, varfér Hogsby kommun bér implementera och
dokumentera en tillforlitlig teknisk 16sning for att tidssynkronisera interna klockor mot en extern
referenstid.

Korrekt installning av tid ar viktig for att sdkerstalla riktigheten av granskningsloggar, som kan kravas
for undersdkningar eller som bevis i rattsliga eller disciplindra drenden. Felaktiga granskningsloggar
kan férsvara utredningar och skada trovardigheten i bevis. En klocka som lankas till en tid fran ett
nationellt atomur kan anvandas som tid for loggsystemet. Ett protokoll fér ndtverkstid kan anvandas
for att tidssynkronisera alla servrar.
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8.2  Extern informationsanvandning

For informationsanvdandare som ges atkomst till Hogsby kommuns icke-publika informationstillgangar
fran miljoer utanfor Hogsby kommuns kontroll, ska sarskilda krav stéallas pa autentisering av anvandare
och utrustning, liksom pa kryptering. Formella regler, rutiner och sdkerhetsatgarder bor tas fram for
att skydda overforing av information genom alla typer av kommunikationsmedel.

Saker overforing av verksamhetsinformation mellan Hogsby kommun och externa parter ska vara
reglerad i 6verenskommelser. En sadan 6éverenskommelse (t ex ett PUB-avtal) bor innehalla féljande:

e Ledningsansvar for att styra och anmala 6verforing, sindning och mottagande

e Rutiner for att sdkerstalla sparbarhet och oavvislighet

e Tekniska minimistandarder for paketering och 6verforing

e Depositionsavtal

e Rutiner for identifiering av bud

e Ansvarsforhallanden och skadestandsskyldighet i handelse av informationssidkerhetsincident,
sasom forlust av data

e Anvandning av 6verenskommen markning for kanslig eller kritisk information, som sakerstaller
att inneborden av méarkningen férstas omedelbart och att informationen skyddas pa lampligt
satt

e Tekniska standarder for registrering och att ldsa information och program

e Séarskilda sakerhetsatgarder som kravs for att skydda kansliga tillgangar och objekt, t ex
kryptering

e Att uppratthalla en ansvarskedja for information under 6verforing

e Acceptabla nivaer av dtkomststyrning

Rutiner for identifiering av och skydd mot skadlig kod som kan o6verféras vid elektronisk
kommunikation ska tas fram, se dven 10.5 Skydd mot skadlig kod.

Vid tillgang till brukaruppgifter eller andra uppgifter i klassen K3 eller hogre enligt Hogsby kommuns
informationsklassningsmodell ska de alltid krypteras med relevant metod och endast vara tillgangliga
genom stark autentisering.

8.3  Styrning av atkomst till icke digital information
Skriftlig information ska omgérdas av skyddsatgarder vid all hantering, det vill sdga kopiering,
distribution, férandring, lasning, makulering, férvaring och arkivering. Rutiner ska finnas for detta.

Nar information forvaras i sdkra utrymmen, for att den ar hogt klassificerad enligt Hogsby kommuns
informationsklassningsmodell, det vill sdga K3 eller hogre, ska en forteckning féras 6ver de personer
som har atkomstrattigheter till det sdkra utrymmet.

Ljud- och videoupptagningar ska hanteras i enlighet med gillande forfattningar. Lampliga
skyddsatgarder ska inforas som férhindrar obehdorig atkomst, manipulation eller oavsiktlig férstoring.

Utformningen av skyddsatgarder nar information byter barare, till exempel nar elektronisk information
skrivs ut pa papper eller formedlas via telefon, maste anpassas. Nar information 6verfors muntligt bor
den som formedlar informationen forvissa sig om att mottagaren ar den avsedda och att lampliga
skyddsatgarder vidtagits mot att fel personer kan héra eller avlyssna. Innan information éverlamnas
ska mottagaren informeras om hur informationen ska hanteras och forvaras.
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Kommentar: Ovanstaende innebar till exempel att telefonsamtal med kénslig information ska ske dar
det inte kan avlyssnas, att man inte lamnar meddelanden som innehaller kanslig eller konfidentiell
information pa telefonsvarare eftersom dessa kan spelas upp av obehdériga, lagras pa gemensamma
system eller lagras felaktigt till foljd av felslagning av nummer och att kanslig information pa
presentationstekniska hjalpmedel som whiteboard ska skyddas och avlagsnas efter mote.

9 Kryptering

Kryptering ar att gora information svarlaslig for alla som inte ska kunna ldsa den. Genom att kryptera
var kommunikation och vara filer kan vi vara sdkra pa att dven om informationen kommer i orétta
hander sa ar den olaslig for obehdoriga.

9.1 Kryptografiska sakerhetsatgarder
Kryptografiska sdkerhetsatgarder syftar till att sdkerstalla korrekt och verkningsfull anvandning av
kryptering for att skydda informationens konfidentialitet, akthet och riktighet, t ex:

e Konfidentialitet: anvandning av kryptering av information for att skydda kanslig eller kritisk
information som antingen lagras eller overfors;

e Riktighet/dkthet: anvandning av digitala signaturer eller ”autentiseringskoder for
meddelanden” for att verifiera dktheten eller riktigheten hos lagrad eller vidarebefordrad
kanslig eller kritisk information;

e QOavvislighet: anvandning av kryptografiska tekniker for att ge belagg for forekomst eller
avsaknad av en handelse eller handling;

e Autentisering: anvandning av kryptografiska tekniker for att autentisera anvandare och andra
systemenheter som begdr atkomst till eller verksamhetsférbindelser med systemets
anvandare, enheter och resurser.

9.1.1 Regler for anvandning av kryptografiska sakerhetsatgarder
Vid inférande av regler for kryptering bor féljande évervagas:

e En ledningsstrategi for anvandning av kryptografiska sakerhetsatgarder som inkluderar hela
organisationen inklusive allmanna principer enligt vilka verksamhetsinformation ska skyddas;
e Den skyddsniva som kravs bor faststéllas baserat pa informationsklassning och riskbedémning
och med hénsyn tagen till typ, styrka och kvalitet pa den krypteringsalgoritm som krévs;
e Anvandning av kryptering for skydd av information som Overférs pa mobila enheter eller
flyttbara medieenheter eller 6ver kommunikationslinjer.
e En strategi for nyckelhantering, inklusive metoder for att hantera skyddet av kryptografiska
nycklar och atervinning av krypterad information om nycklar forloras, dventyras eller skadas;
e Roller och ansvar, t ex vem som ansvarar for:
o Inférande av regler
o Central férvaltning inklusive nyckelgenerering (se 9.1.2 Nyckelhantering);
e Vilka standarder som bor inforas for verkningsfullt genomforande i hela organisationen (vilken
I6sning som anvands for vilka verksamhetsprocesser);
e Effekten av att anvdnda krypterad information pa sdkerhetsatgarder som ar beroende av att
innehallet inspekteras (t ex upptackt av skadlig kod).
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Kommentar: Ett beslut om huruvida en krypteringslosning ar lamplig bor ses som en del av den bredare
processen for riskbedémning och val av sakerhetsatgarder. Denna bedémning kan sedan anvandas for
att avgora huruvida en sékerhetsatgard baserad pa kryptering ar lamplig, vilken typ av sakerhetsatgéard
som bor tillampas och for vilket syfte och for vilka verksamhetsprocesser.

Regler for anvandning av sakerhetsatgarder baserade pa kryptering ar nédvandiga for att maximera
nytta och minimera riskerna med att anvanda krypteringsteknik och att undvika olamplig eller felaktig
anvandning.

9.1.2 Nyckelhantering
Regler for anvandning, skydd och giltighetstid for kryptografiska nycklar och for deras hela livscykel
bor utvecklas och inforas.

Reglerna bor omfatta krav for hantering av krypteringsnycklar avseende deras hela livscykel inklusive
generering, lagring, arkivering, hamtning, distribution, aterkallande och destruering av nycklar.

Kryptografiska algoritmer, nyckellangder och praktisk anvandning bor véljas enligt praxis. Lamplig
nyckelhantering kraver sakra processer for att generera, lagra, arkivera, hamta, distribuera, aterkalla
och forstora kryptografiska nycklar.

Alla krypteringsnycklar bor skyddas mot fordndring och forlust. Hemliga och privata nycklar maste
dessutom skyddas mot obehorig anvandning och utlamnande. Utrustning som anvands for att skapa,
lagra och arkivera nycklar bor skyddas fysiskt.

Ett system for nyckelhantering bor baseras pa en 6verenskommen uppsattning standarder, rutiner och
sakra metoder for att:

e Generera nycklar for olika kryptografiska system och tillampningar;

e Utfarda och erhalla certifikat for offentlig nyckel;

e Distribuera nycklarna till avsedda enheter, inklusive hur nycklar bor aktiveras vid mottagande;

e Lagra nycklar, inklusive hur behoériga anvandare far tillgang till nycklar;

e Andra eller uppdatera nyckel inklusive regler om nar nycklar bér andras och hur detta kommer
att ske;

e Hantera komprometterade nycklar;

e Aterkalla nycklar inklusive hur nycklarna boér aterkallas eller avaktiveras, t ex nar nycklar har
komprometterats eller nar en anvdndare lamnar en organisation (i vilket fall nycklar ocksa bor
arkiveras);

e Sdkerhetskopiera eller arkivera nycklar;

e Forstora nycklar;

e Loggning och revision av till nyckelhanteringen relaterade aktiviteter.

For att minska risken for felaktig anvandning bor datum for aktivering och avaktivering definieras sa
att nyckeln endast kan anvandas under angiven tidsperiod i de aktuella reglerna fér nyckelhantering.

Forutom att sakert hantera hemliga och privata nycklar bér daven dktheten hos offentliga nycklar
bedémas. Detta kan gbras genom att anvdnda certifikat for offentliga nycklar som normalt utfardas av
en certifikatutfardare, som bor vara en betrodd organisation med lampliga sdkerhetsatgarder och
rutiner som ger den nddvandiga graden av fortroende.
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Innehall i 6verenskommelser om tjansteleverans eller avtal med externa leverantérer av kryptografiska
tjanster, t ex med en certifikatutfardare, bor omfatta fragor om ansvar, tillforlitlighet och svarstider
for tillhandahallande av tjanster

Kommentar: Hantering av krypteringsnycklar ar avgorande for en verkningsfull anvdandning av
krypteringsteknik. Krypteringsteknik kan ocksa anvandas for att skydda kryptografiska nycklar. Rutiner
kan behdva 6vervagas for hantering av féreldagganden fran myndigheter om atkomst till kryptografiska
nycklar, t ex om krypterad information behdver goras tillganglig i okrypterad form som bevis vid
rattegang.

10 Driftsakerhet

For att undvika stérningar och driftstopp i Hogsby kommuns IT-system maste det finnas en god
forvaltning med noggranna rutiner for till exempel driftsattning, sakerhetskopiering och loggning. Nar
IT-driften skots genom extern leverantor maste samma krav gélla som nér driften skots i egen regi.

10.1 Generella krav pa systemmiljo
Hogsby kommuns systemmiljo ska skyddas enligt instruktioner som faststalls inom respektive
forvaltning och bolag.

Hogsby kommun ska ha en systemmiljo med atskilda produktions-, utvecklings-, test- och
utbildningsmiljoer. Sdkerhetsreglerna for produktionsmiljoer ska i relevanta delar dven galla for
utvecklings- och testmiljoer. Utvecklingssystem ska i forsta hand hanteras i system eller datorprocesser
och i doméner eller kataloger som inte hanterar produktionssystem.

Andringar av produktionssystem och program ska i férsta hand testas i en test- eller
mellanstationsmiljo innan 6verforing till driftsmiljo. Testning i produktionssystem far inte géras annat
an i undantagsfall och da forst efter godkdannande av system- och informationsagare.

Hogsby kommun ska ha en systemmiljo dar industriella informations- och styrsystem, sa kallade
SCADA-system, endast i undantagsfall integreras med ovriga IT-system. SCADA-system och
anslutningar till dem ska kartlaggas.

IT-system som ansluts till nagot av Hogsby kommuns néatverk eller till natverksansluten utrustning &r
konfigurerad enligt lokalt definierade standardkonfigurationer, vilka dven ska ge anvandaren majlighet
att lagra information pa gemensamma lagringsmedia.

10.2  Systemforvaltning

For att uppratthalla saker och tillforlitlig tillgang till information, ska administration, drift och underhall
av IT-system ske pa ett strukturerat och systematiskt satt, enligt en faststdlld modell for
systemférvaltning.

IT-system ska ha faststdllda och aktuella rutiner fér administration, drift och underhall,
dokumenterade i en systemforvaltningsplan. Planen ska sakerstdlla att systemen hanteras pa ett
enhetligt och informationssakerhetsmassigt korrekt satt och att beroendet av enskilda personers
kunskaper minskas.

Beskrivning av IT-systems &ndamal, sdkerhetsklass och allmanna sakerhetsmal ska finnas
dokumenterade och hallas aktuella.
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Hot-, risk- och sarbarhetsanalyser ska genomforas regelbundet och innan viktiga férandringar
genomfors, for att utvardera om ett IT-systems sdkerhetsskydd &r tillfredsstallande. Utifran dessa
analyser ska lampliga skyddsatgarder vidtas for att faststalld skyddsniva ska fa avsedd effekt.
Analyserna ska kompletteras med en uppféljning av att systemen féljer interna och juridiska krav.

10.3 Systemdokumentation

Det ska finnas systemdokumentation for varje IT-system. Dokumentationen ska normalt besta av
system-, drift- och anvandardokumentation, och utformas enligt gallande forvaltnings
styrningsmodell.

10.3.1 Sarskilda riktlinjer for systemdokumentation
Systemdokumentation ska vara fullstindig och aktuell. Andringar av dokumentationen, och kopior av
dessa, ska ske enligt faststallda rutiner.

Det ska finnas en kopia av systemdokumentationen, liksom av andra fér systemets anvdandning och
drift viktiga dokument. Dessa kopior ska forvaras skilda fran originalen i brandcell eller annan byggnad.

Delar av systemdokumentationen som innehaller kanslig information, till exempel om systemets
sdkerhetsfunktioner, ska forvaras sa att den endast ar atkomlig for behorig personal.

| systemdokumentationen ska det framga hur informationen ska bevaras och gallras samt vilken
bevarande- och gallringsplan som galler for systemet.

Arkivering av systemdokumentation ska ske i enlighet med Hogsby kommuns arkivreglemente och
legala krav.

10.4 Sakerhetsuppdateringar

Leverantorers sikerhetsuppdateringar ska installeras skyndsamt. For att sakerstdlla att driften inte
paverkas negativt ska sdkerhetsuppdateringarna testas och analyseras innan de installeras i
produktionsmiljon. Om en uppdatering ar sa oundganglig att det inte finns tid for tester ska den ske
enligt faststalld rutin.

Se dven 10.6 Styrning av dndringar i eller kring IT-system.

10.5 Skydd mot skadlig kod

IT-system och utrustning som kan drabbas av datavirus eller annan skadlig kod, ska skyddas. Kontrollen
ska vara obligatorisk och ske regelbundet och automatiskt. Definitionsfiler ska automatiskt uppdateras
I6pande, for att garantera generellt och aktuellt skydd.

Anvisningar och instruktioner fér hantering av skydd och incidenter med anknytning till skadlig kod ska
faststallas. Dessa ska innefatta instruktioner for hur anvandare ska identifiera, atgarda och rapportera
mojliga virusangrepp. Foljande insatser bor mot bakgrund av ovanstaende Gvervagas:

e Uppratta en formell regel som férbjuder anvandningen av icke-auktoriserade program

e Infora sdkerhetsatgarder som foérhindrar eller upptacker obehoriga program

e Infora sakerhetsatgarder som férhindrar eller upptacker anvdandning av kdnda eller misstankta
skadliga webbplatser
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e Uppratta en formell regel for skydd mot risker i samband med erhallande av filer och program
fran eller via externa natverk eller andra medium som anger vilka skyddsatgarder som bor
vidtas

e Forbereda lampliga kontinuitetsplaner for aterhamtning fran attacker orsakade av skadlig
kod (se 14 Kontinuitetsplanering)

e Isolera miljoer dar paverkan kan vara katastrofal

For att forbattra skyddet mot skadlig kod ar det lampligt att anvanda tva eller flera program fran olika
leverantorer och med olika teknik som skydd mot skadliga program i hela
informationsbehandlingsmiljon.

Extra forsiktighet bor vidtas for skydd mot skadlig kod vid underhall och akuta atgarder, da normala
sdkerhetsatgarder kan komma att kringgas.

Forekomst av skadlig kod &r att beteckna som informationssdkerhetsincident (se 15.1
Incidentrapportering) och ska rapporteras i enlighet med gallande rutin.

10.6  Styrning av andringar i eller kring IT-system

Samtliga andringar ska kunna harledas till en ansvarig bestallare.

Formella rutiner ska faststallas for andringshantering och testning inklusive godkdnnande av
foreslagna forandringar, och ska vara kanda av berorda personer. Rutinerna ska dven sakerstalla att
det &r mojligt att aterga till Iaget fore andringen.

Andringar i eller kring ett IT-system ska planeras noga. Innan dndringsbeslut fattas ska analys av risker,
sarbarheter och mojliga konsekvenser med avseende pa faststdllt dndamal, sdkerhetsklass och
sdkerhetsmal goras.

Beslut om andringar i eller kring ett IT-system ska fattas av systemdagaren i enlighet med
informationsagarens faststéllda krav gdllande dndamal och informationssdkerhet. Beslut om andringar
som vasentligen avviker fran faststallt andamal eller sdkerhetsmal for IT-system eller pa annat satt kan
paverka informationssdkerheten ska fattas av informationsagaren.

Andringar, som bedéms kunna paverka informationssikerheten, ska testas i separat testmiljé innan de
infors i produktionsmiljo. Detta galler for bade rattningar av program och uppdateringar.

Om automatiska uppdateringar dvervags bor risk for forlust av riktighet och tillgdnglighet vagas mot
forman foér snabb distribution av uppdateringar. Automatiska uppdateringar bor inte anvandas pa
kritiska system da vissa uppdateringar kan orsaka att kritiska program upphor att fungera.

10.7 Felhantering

Allvarliga storningar i produktionsmiljo krdaver ofta att atgdrder genomfors omgaende och att
faststallda rutinerna for dndringshantering inte kan féljas. Sddana akuta dndringar ska dokumenteras
och i efterhand foljas upp enligt rutinen for andringshantering.

10.8 Kapacitetsplanering

Kapacitetsplanering som syftar till att forutse och forebygga kapacitets- eller prestandaproblem i IT-
miljo ska ske. Regelbunden matning och uppféljning av kapaciteten ska genomforas. Detta ar sarskilt
viktigt for de system som beddmts som verksamhetskritiska. Upptdckande atgarder bor inforas for att
indikera problem i god tid. Det &r viktigt att tillhandahalla prognoser fér framtida kapacitetskrav som
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tar hansyn till ny verksamhet och systemkrav samt nuvarande och forutspadda trender i
organisationens kapacitet for informationsbehandling.

Optimering och 6vervakning av system bor sakerstalla och forbattra, dar sa ar nodvandigt, tillgangen
till, och effektiviteten i systemen. Tillhandahallandet av tillrdcklig kapacitet kan uppnas genom att 6ka
kapaciteten eller genom att minska efterfragan, vilket exempelvis kan ske genom att:

e ta bort féraldrade data (diskutrymme);

e avveckla tillampningar, system, databaser eller miljoer;

e optimera batchprocesser och scheman;

e optimera logiken i tillampningar eller databasfragor;

e neka eller begriansa bandbredd for resurskravande tjanster om dessa inte ar
verksamhetskritiska (t ex strommande video).

10.9 Sakerhetskopiering och aterlasning av data

Sakerhetskopiering av information och programvara ska utféras regelbundet, med frekvens och
omfattning anpassad till verksamhetskrav respektive legala krav, enligt regler faststallda av Hogsby
kommun.

Korrekta och fullstandiga register 6ver sakerhetskopior och dokumenterade aterstallanderutiner ska
utarbetas.

Tester for att aterskapa information fran sakerhetskopior ska genomféras regelbundet for att
sdkerstalla att de kan anvandas samt for att testa aterstallanderutinerna. Testerna ska genomféras pa
dedikerad media och inte genom att skriva 6ver den ursprungliga lagringsmedian, da det skulle kunna
resultera i oreparerbar skada eller forlust av data i de fall sdkerhetskopieringen eller aterstallningen
misslyckas. Resultatet ska dokumenteras.

Sakerhetskopior och original ska forvaras i olika byggnader eller brandceller och med skyddsatgarder
som 6verensstammer med informationens klassificering.

Driftsrutiner ska inbegripa Overvakning av sakerhetskopiering, hantera fel vid schemalagda
sakerhetskopieringar, samt sakerstdlla att sakerhetskopieringen ar fullstandig enligt reglerna for
sakerhetskopiering.

Sakerhetskopiering for enskilda system och tjanster ska testas regelbundet for att sakerstalla att de
uppfyller kraven i kontinuitetsplaner. For kritiska system och tjdnster ska siakerhetskopiering omfatta
all information, alla program och all data som kravs for att aterstdlla hela systemet i handelse av
katastrof.

10.10 Driftovervakning

IT- system som ar verksamhetskritiska ska driftovervakas kontinuerligt och loggas for att minimera
avbrott och andra IT-incidenter. Loggar ska skyddas mot radering, manipulation och obehorig
atkomst.

Behovet av och rutiner fér loggning och uppféljning av loggar (analys) ska faststéllas av systemagaren
i enlighet med verksamhetens behov och informationsklassificering. Lagkrav som &r tillampliga pa
Overvakningsaktiviteterna ska foljas. Omraden som ska overvagas ar till exempel behorig atkomst,
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privilegierade aktiviteter, obehoriga atkomstférsok, systemlarm, andringar eller forsok till andringar
av IT-systems sakerhetsuppsattningar.

Kommentar: Bland de sdkerhetskrav som finns for att skydda personuppgifter inom halso- och sjukvard
ar de som ar knutna till revision och loggning bland de viktigaste. Syftet ar att sdkerstélla att sparbarhet
for brukare som anfortror sin information till datajournaler och att kontrollera att atkomstprivilegier
inte missbrukas.

10.11 Drift hos extern part

Nar en verksamhet inom Hogsby kommun koper IT som tjanst hos extern part eller forlagger drift av
IT-system hos en sadan, ska minst samma regler for informationssdkerhet galla som nar driften
hanteras i egen regi. Dessa krav ska definieras utifran legala krav samt en dokumenterad risk- och
sarbarhetsanalys.

Kraven pa informationssdkerhet ska regleras i avtalet mellan parterna och uppféljning av avtalad
sakerhetsniva ska ske. Detta ska goras mojligt genom att i avtalet specificera att Hogsby kommun har
rattighet att genomféra revision av informationssikerheten. Overvakning och granskning av
leverantorstjanster bor sakerstalla att informationssakerhetsvillkor och bestimmelser i avtalen foljs
och att informationssadkerhetsincidenter och problem hanteras korrekt.

Om informationen i systemen innehaller personuppgifter ska parternas roller som
personuppgiftsansvarig och personupppgiftsbitrdde regleras i avtal i enlighet med
dataskyddsforordningen (GDPR). | detta sa kallade personuppgiftsbitradesavtal ska det sarskilt
foreskrivas att personuppgiftsbitrddet bara far behandla personuppgifterna i enlighet med
instruktioner fran den personuppgiftsansvarige och att bitradet maste vidta lampliga tekniska och
organisatoriska atgarder for att skydda personuppgifterna.

Risker som foljer av beroendet av en viss leverantor ska minimeras och atgarder vidtas for att hantera
konsekvenserna av att en leverantor inte kan fullfélja sitt uppdrag.

10.11.1 Sarskilda riktlinjer for molntjanster

IT-system som innehaller kénslig information i klassen K3 eller hogre enligt Hogsby kommuns
informationsklassningsmodell eller behéver integreras med andra IT-system ska inte upphandlas som
en molntjanst utan att en noggrann risk- och sarbarhetsanalys forst har genomforts och
dokumenterats och erforderliga skyddsatgarder vidtagits.

Om personuppgifter kommer att behandlas i ett land utanfér EU/EES ska den personuppgiftsansvarige
se till att nagot av undantagen fran forbudet mot 6verforing till tredje land kan tillampas.

Molntjanst ska som grundregel inte upphandlas om det ar oklart var personuppgifter kommer att
lagras eller bearbetas rent fysiskt (och darmed dven geografiskt).

Kommentar: Namnd eller styrelse som inom sitt ansvarsomrade anvdnder en molntjanst for sin
personuppgiftsbehandling ar personuppgiftsansvarig for behandlingen, dven om den utfors av
molntjdnstleverantor eller dess underleverantorer. Om en leverantér anlitas for behandlingen, ar
denne och alla dess underleverantorer den personuppgiftsansvariges personuppgiftsbitrade.
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10.12 Gallring av information och avveckling av IT-system
Gallring av information och avveckling av IT-system ska ske pa ett sdkert satt och i enlighet med Hégsby
kommuns informationshanteringsplan och féreskrifter.

Det ska finnas instruktioner och rutiner for IT-utrustning som ska utrangeras, kasseras, saljas eller pa
annat satt [lamna myndigheten.

Kommentar: Lagringsmedia som innehaller kanslig information eller licensierade program, ska
forstéras, avmagnetiseras eller Gverskrivas pa ett sidkert satt, i samband med avveckling eller
ateranvandning. Vid avveckling ska rattsliga regler sasom dataskyddsférordningen och arkivlagen
uppmarksammas sarskilt.

11 Kommunikations- och natverkssakerhet

Det finns alltid risker for avlyssning, intrang och for att den dverférda informationen férandras nar
information Overférs genom data- och telekommunikation. Tradl6sa anslutningspunkter kan 6ppna
det interna natverket for omvarlden och orsaka stora problem om inte sdakerhetskraven foéljs. Darfor
ar sakerhetskraven hoga pa natverksmiljon. Hur vi skyddar vara natverk beskrivs i detta kapitel.

11.1  Sékerhetskrav pa natverksmiljon
Natverk ska vara logiskt separerade. Varje natverk ska utformas sa att det finns definierade granssnitt,
saval fysiskt som logiskt, mot andra natverk.

For alla kommunala férvaltningar och bolag som nyttjar hk.hogsby.se ska anslutningar fran det egna
natverket till andra natverk och till internet ske via hk.hogsby.se. Om privata verksamheter med egen
internetkoppling ska anslutas till kommunnaten fordras att riskanalys utférs och att sarskild
overenskommelse tecknas som reglerar det gemensamma nattrafikskyddet.

Respektive natverk bor vara uppdelat i natverkssegment for att minimera risken fér obehorig atkomst
samt mojliggdra uppdelning i atskilda produktions-, utvecklings- och testmiljoer. Utvecklings- och
testarbete ska inte kunna stéra produktionen.

Publika natverk ska vara atminstone logiskt separerade fran verksamhetens allmanna natverk.

Sammankoppling av natverk far endast ske efter genomford riskanalys och sedan nédvandiga
skyddsatgarder vidtagits av respektive natverks systemagare. Sammankoppling med nat hos
leverantorer ska godkdannas av kommunchef eller av denne delegerad ansvarig.

Respektive nadtverks systemagare ansvarar for att utifran berérda informationstillgangar klassificering
analysera behov av, inféra och dokumentera nédvandiga skyddsatgarder for att hantera risk for
avlyssning och férandring av éverford information.

Respektive natverks systemagare ska utifran informationsagarnas krav pa tillganglighet och sikerhet
besluta om natverksinfrastruktur och val av aktiva natkomponenter.

Respektive natverks systemagare ska se till att det finns anslutningsbestimmelser for natverket,
framforallt bor system i natverket autentiseras och systemanslutningar till natverket begransas.
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Natverk, dess komponenter och systemsamband ska vara dokumenterade. Det innebar att det ska
finnas systemskisser 6ver samtliga komponenter ingaende i hk.hogsby.se och olika LAN-I6sningar samt
att alla anslutningspunkter gentemot andra natverk ar tydligt utmarkta.

Fjdrranslutningar till IT-system for till exempel fjarrdiagnostik eller -6vervakning ska ske genom
hk.hogsby.se och under kontrollerade och sdkra former faststallda av respektive systemagare.

11.2  Sarskilda riktlinjer for tradldsa natverk

| samband med att information 6verférs med hjalp av tradlésa kommunikationsnatverk, uppkommer
risker som kraver ytterligare skyddsatgarder. Den patagliga risken for avlyssning kraver att denna
kommunikation krypteras.

Kommunchefen eller av denne delegerad ansvarig ska faststélla anvisningar och instruktioner for
design, konfiguration och anvandning av tradldsa natverk.

Vid anvandning av tradldsa natverk ska risken for storningar mot IT-system och kanslig utrustning, som
till exempel medicinteknisk utrustning, beaktas.

Kommentar: Ytterligare krav som beror elektroniska kommunikationsnat finns i kapitlet 7 Anvdndning
av IT-system.

12 Utveckling och anskaffning av IT-system

Vilka informationssdkerhetskrav galler nar informationssystem ska utvecklas eller anskaffas?
Tryckfrihetsforordningen, offentlighets- och sekretesslagen, arkivlagen, dataskyddsforordningen,
lagen om offentlig upphandling och vara egna verksamheter staller alla krav som maste analyseras vid
utveckling eller upphandling. Hur dessa fragor hanteras beskrivs i detta kapitel.

12.1  Generella regler vid utveckling och anskaffning

Vid utveckling och anskaffning av IT-system ska det noga analyseras vilket sdakerhetsskydd systemet
kréver och vilka atgarder som maste vidtas for att sdkerhetsskyddet ska fa avsedd effekt. Kraven pa
systemet ska tydligt framga i kravspecifikationen.

Vid utveckling och anskaffning av IT-system ska det, om det ar behovligt, finnas en IT-sdkerhetsansvarig
som leder och samordnar IT-sdkerhetsarbetet. Utvecklingens eller anskaffningens omfattning far
avgora om det behover finnas en sadan.

IT-systemet ska, innan det tas i drift, ha godkants ur sdkerhetssynpunkt av den for vars verksamhet
systemet inrattas.

En formell process for testning och anskaffning ska fdljas nar produkter anskaffas. Avtal med
leverantdrer ska behandla de identifierade sdkerhetskraven. Da sakerhetsfunktionen i en foreslagen
produkt inte uppfyller angivna krav ska den tillkommande risken och sikerhetsatgarder som &r
relaterade till den analyseras innan produkten anskaffas.

Godkannandekriterier for produkter bor faststallas t ex nar det géller deras funktionalitet som kommer
att bekrafta om identifierade sakerhetskrav uppfylls. Produkter bor utvarderas mot dessa kriterier
innan anskaffning. Tillkommande funktionalitet bor utvarderas for att sdkerstalla att det inte medfoér
nya oacceptabla risker.
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IT-system ska, innan de tas i drift, vara informationssdkerhetsklassificerade enligt Hogsby kommuns
gallande klassificeringsmodell.

Kommentar: Vid upphandling, ny- och vidareutveckling av IT-system, i egen regi eller i samverkan med
samarbetspartner, ska informationssikerhetskraven analyseras och definieras utifran en val
dokumenterad hot- och riskanalys, legala krav och informationsklassificering, allt i enlighet med
tidigare namnda krav i detta dokument. Det bor sarskilt beaktas hur IT-systemet ar avsett att samverka
med andra IT-system. Det bor dven sarskilt beaktas hur informationen som IT-systemet ska hantera far
bevaras eller gallras for att sakerstalla att ratt information sparas den dag det ska avvecklas.

12.2  Systemutvecklingsprojekt
Det ska i systemutvecklingsprojekt tillses att dokumenterade modeller for systemutveckling och
projektstyrning finns och tillampas.

| systemutvecklingsprojekt ska system, programvara och informationstillgangar skyddas pa
motsvarande satt som de fardiga produkterna. Produktionsmiljéer ska skyddas.

Information i samband med systemutveckling ska skyddas enligt samma principer som Ovrig
verksamhetsinformation. Testmiljo ska, om inte sarskilda skal foreligger, inte innehalla
produktionsdata. Anvandning av persondata som kan harledas till identifierbara personer eller
information i informationssakerhetsklasserna K3 eller hogre enligt Hogsby kommuns
informationsklassningsmodell far inte forekomma i testmiljo.

Instruktioner for acceptanstest, driftgodkdannande och produktionssattning ska finnas och tillampas.
System ska genomga acceptanstest fore godkannande av bestéllare. | godkdnnandet ska det inga en
uppféljning av sdkerhetskraven. Ett beslut ska fattas om eventuella avvikelser hindrar en
produktionssattning och inom vilken tidsram de ska atgérdas. Ar systemet godként kan det darefter
overlamnas for produktionssattning.

12.3  Upphandling av IT-system och systemutveckling

Hogsby kommuns riktlinjer for upphandling ska féljas.
Informationssakerhet och skyddskrav ska vara en naturlig del av ett anbud eller en upphandling.

En upphandling som inte innefattar hantering av sekretessbelagda uppgifter gérs genom Hogsby
kommuns normala rutiner och i enlighet med lagen om offentlig upphandling, LOU. Hégsby kommuns
upphandlingspolicy ska foljas och avrop mot befintliga ramavtal goras i forsta hand.

| kravspecifikationen ska alltid inga de i riskanalysen fastlagda informationssakerhetskraven och de
legala kraven. Vidare ska en specifikation av i vilka tekniska miljéer och pa vilka plattformar systemet
ska fungera liksom krav pa att systemets trafikkaraktaristik redovisas i anbudet.

12.3.1 Sarskilda riktlinjer vid upphandling
| forfragningsunderlaget ska de krav som stélls pa leverantéren anges. Det galler saval krav pa
leverantorens arbete med informationssdkerhet som ekonomiska, finansiella och tekniska formagor.

Avtal ska utformas sa att bestallaren erhaller fullstandigt 4gande, férfogande och upphovsratt samt
ovriga immateriella rattigheter till allt arbete och material som upp- eller tillkommit i samband med
uppdraget. Om detta inte ar mojligt bor avtal om deponering av kallkod traffas. Fysiskt dverlamnande
till bestallaren, sa kallad tradition, maste ske for att besittningsdévergang ska anses ha skett.
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Kommentar: Hogsby kommun ska strava efter att fa till stand sa kallad tradition av 16s egendom,
upphovsratt till dataprogram och annat av immateriell ratt skyddat intellektuellt arbete, vilket tagits
fram inom ramen foér uppdraget. Det ar nddvandigt for att skydda bestdllaren mot leverantérens
borgenirer, i hdndelse av konkurs eller obestand.

13 Leverantorsrelationer

13.1 Informationssakerhet i leverantorsrelationer
Syftet med informationssakerhet i leverantorsrelationer ar att sakerstdlla skydd av de
organisationstillgangar som leverantorer har atkomst till.

13.1.1 Informationssakerhetsregler for leverantorsrelationer

Nar kommunen koper IT-tjanster av extern part eller forlagger drift av informationssystem och tjanster
hos en sadan, ska minst samma regler for informationssdkerhet gélla och avtalas som nér driften
hanteras i egen regi.

Information kan &dventyras av leverantérer med otillracklig styrning av informationssdkerhet.
Sakerhetsatgarder bor identifieras och anvdndas for att administrera leverantérens tillgang till
informationsbehandlingstjanster. Om det t ex finns ett sarskilt behov av konfidentialitet for
informationen, kan avtal om tystnadsplikt anvandas. Ett annat exempel ar risker relaterade till skydd
av data nér leverantorsavtalet innebar 6verforing av, eller tillgang till, information 6ver nationella
granser. Hogsby kommun som organisation maste vara medveten om att det lagstadgade ansvaret
eller avtalsenliga ansvaret for att skydda information kvarstar hos Hogsby kommun.

13.1.2 Hantering av sdakerhet inom leverantdrsavtal

Alla relevanta informationssdkerhetskrav ska upprattas och avtalas med varje leverantér som kan
tillga, behandla, lagra och kommunicera information eller som tillhandahaller informationssystem och
tjanster till kommunen.

Leverantorsavtal ska upprattas och dokumenteras for att sdkerstalla att det inte finns nagra
missforstand mellan Hogsby kommun och leverantéren avseende bagge parters skyldigheter att
uppfylla relevanta informationssakerhetskrav.

13.1.3 Forsorjningskedja for informations- och kommunikationsteknologi

Avtal med leverantorer ska innehalla krav pa att hantera informationssdkerhetsriskerna forknippade
med forsorjningskedjan for informationssystem, produkter och tjanster baserade pa informations- och
kommunikationsteknologi.

Med forsorjningskedjan avses samtliga aktorer som ar delaktiga i framtagande och leverans av
informationssystem, produkter och tjanster.
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14 Fysisk och miljorelaterad sakerhet

Tilltradeskontroll, sakra utrymmen, skalskydd och brandskydd — det &r nagra av de rubriker som tas
upp under denna rubrik, Fysisk sdkerhet. Det handlar om hur IT-system och informationstillgangar ska
skyddas, bade i vara egna lokaler och nar vi hyr in oss i andras.

14.1 Generella regler for fysisk och miljorelaterad sakerhet
Nivan pa det fysiska skyddet av tillgangar ska baseras pa genomférda riskanalyser och sta i proportion
till identifierade risker. Grundregeln ar att information aldrig ska [amnas oskyddad.

IT-system och utrustning som &r kanslig i sig sjalv eller behandlar kanslig information, ska placeras sa
att tilltrade minimeras och utformningen av lampliga skyddsatgarder underlattas.

Kritiska IT-system och viktiga informationstillgangar ska inrymmas i sakra utrymmen.

Tilltradeskontroll till viktiga byggnader och lokaler ska finnas, for att sdkerstalla att endast behorig
personal ges tilltrade.

Fysiska sdkerhetsatgarder for information, IT-system och utrustning ska samordnas med fysisk
sdkerhet och sdkerhetsatgarder for anstallda och brukare dar sa ar tillampligt.

14.2  Sakra utrymmen

Med sdkra utrymmen avses utrymmen som ar speciellt planerade och uppbyggda for att uppfylla hoga
krav pa otillaten atkomst, skada och stérning. Skydd av sadana utrymmen ska utformas i proportion
till forekommande risker och ska omfatta skal och brandskydd, sakerhetssparrar och
tilltradeskontroller.

14.2.1 Fysiska sakerhetsavgransningar
Skalskyddet ska anpassas till sdkerhetskrav for tillgangarna inom skalskyddet och resultatet av en
riskbedomning. Skalskyddet bor byggas upp i flera nivaer. Branschnormer ska féljas.

For att sakerstalla att endast behorig personal ges tilltrade till sékrade utrymmen, ska dessa skyddas
med hjalp av lampliga tilltradessparrar och -kontroller.

Entréer ska skyddas med bemannade receptioner eller datoriserade passagekontrollsystem. For att
mojliggdra loggning av in- och utpasserande ska kontrollsystemen vara kopplade till individuella
passagekort eller koder.

Om det i Ovrigt har installerats passagekontrollsystem, bor ur kostnads- och effektivitetssynpunkt
ocksa de sakra utrymmena anslutas till samma system. De speciella krav pa begrdnsning av tilltradet
som kan finnas, per individ, tid pa dygnet etcetera, maste dock kunna tillgodoses. Faststéllda rutiner
for uppfoljning av loggar ska finnas och tillampas.

For att uppna full effekt av tilltradesskyddet bor det integreras med inbrottslarm.

14.2.2 Fysiska tilltradesbegransningar

Datum och tid fér besékares ankomst och utgang bor registreras och alla besdkare bor 6vervakas om
inte deras tilltrade har godkénts tidigare. Besdkare bor dven endast beviljas tilltrade for specifika och
godkdnda syften samt delges instruktioner avseende omradets sdkerhetskrav och rutiner vid
nddsituationer. Bestkarnas identitet bor dven sakerstallas pa lampligt satt.
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Tilltrade till omraden dar konfidentiell information bearbetas eller lagras bor begransas till behoriga
personer genom att inféra lampliga atkomstkontroller, t ex genom att inféra tvafaktorsautentisering
med mekanismer som passerkort eller hemliga PIN-koder, se d&ven 12.2.1 Fysiska
sdkerhetsavgrénsningar.

En fysisk loggbok eller en elektronisk verifieringskedja over alla tilltraden bor ocksa underhallas och
bevaras sdkert.

Anstallda, leverantorer och externa parter bor alaggas att bara nagon form av synlig identifiering och
samtidigt vara uppmarksamma pa och omedelbart underrdtta narmaste chef eller ansvarig
kontaktperson om de moter besdkare utan ledsagare eller nagon synlig identifiering.

Extern servicepersonal bor beviljas begrédnsat tilltrdde till sakra omraden eller omraden dar
konfidentiell information bearbetas endast nar sa kravs. Detta tilltrdde bor ocksa godkdnnas och
overvakas.

14.3  Utrustning och skydd

IT-system och annan elektronisk utrustning ar kansliga for brand, annan temperaturhdjning och rok.
Det ar viktigt att ett andamalsenligt skydd finns i de utrymmen dar sadan utrustning finns. Det &r dven
[ampligt att har larm for att upptacka sadana eventuella storningar. Expertis ska anlitas for att skapa
ratt dimensionerat brandskydd.

Har IT-system och annan kéanslig utrustning utsatts for rok, 6ppen laga, vatten eller annan for
utrustningen skadlig kemikalie, ska de saneras. Restvirdesforetag som har specialiserats pa
omhandertagande av utrustning och ovriga inventarier ska anvandas, for att minska de totala skade-
och forsakringskostnaderna.

Ror, dar vatten star under tryck, bor inte finnas i sdkra utrymmen. Vatskelarm ska finnas, om det i
utrymmet finns rordragningar innehallande vatten, eller om det av andra orsaker finns risk for
vattenskada.

Verksamhetskyla ska finnas som motsvarar den 6verskottsvairme som alstras av IT-system eller
utrustning.

14.4  Kraftforsorjning och elmiljo
Verksamhetskritiska system och verksamhetsstdllen med starkt beroende av elforsérjning ska vara
forsedda med reservkraft.

IT-system och annan elektronisk utrustning boér skyddas mot elavbrott och andra stérningar i
elforsorjningen. Stromforsorjning av verksamhetskritiska system och utrustningar bor ske via
avbrottsfri kraftmatning (UPS), som i sin tur bor anslutas till reservkraft.

Kablage for stromférsorjning bor hallas atskilda fran kommunikationskablage for att forhindra
storningar.

Tester ska goras regelbundet for att sdkerstalla att 6vergangen till reservkraft fungerar. Risker rérande
den elektromagnetiska miljon bor beaktas.
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14.5 Sakerhet for tillgangar utanfor egna lokaler

Risker i samband med hantering av system och utrustning och andra tillgdngar utanfor de egna
lokalerna ska beaktas och nodvandiga skyddsatgarder vidtas. Instruktioner ska faststallas for sadan
hantering.

Kommentar: Vid utformning av skyddsatgarder maste det beaktas att sdkerhetsrisker kan variera
avsevart mellan olika platser och vid olika tidpunkter. Viktigt ar att dven beakta riskerna da exempelvis
utrustning lamnas ut for extern service.

15 Hantering av incidenter som ror informationssakerhet

Néar en allvarlig incident intraffar som paverkar informationssiakerheten ar det viktigt att vi agerar
snabbt for att begransa eller avvarja konsekvenserna av den. Stérningar kan ha flera orsaker och kan
snabbt komma att paverka manga delar av var verksamhet, men ocksa andra aktorer i samhallet. |
detta kapitel behandlas hur vi hanterar sadana slags handelser.

15.1 Incidenthantering

Informationssakerhetsincidenter ska  hanteras enligt samma  process som andra
verksamhetsstorningar. Informationssakerhetshandelser ska bedémas och beslut ska fattas om de
klassas som informationssdakerhetsincidenter.

15.1.1 Ansvar och rutiner

Alla medarbetare och leverantorer som anvander Hogsby kommuns informationssystem och -tjanster
ska rapportera avvikelser som kan utgoéra ett hot mot Hégsby kommuns informationssakerhet i system
och tjanster enligt anvisad rutin. Kommunchef/Forvaltningschef/VD ska tillsammans med
Informationssakerhetsstrateg faststalla rutin for hur sddan rapportering ska genomféras.

Rutin foér rapportering av informationssakerhetshandelser bér innefatta:

o Forbereddaformular for rapportering av informationssakerhetshandelser i syfte att underlatta
rapportering och for att hjalpa personen som lamnar rapporten att komma ihag alla
nodvandiga atgadrder vid en informationssdkerhetshandelse samt faststidllande av
kontaktpunkt fér rapportering av informationssakerhetshandelser;

e Tydliggbrande av rutiner som bor féljas vid en informationssdkerhetshdndelse, t ex att
omedelbart notera alla detaljer, sdsom om héandelsen innebér bristande efterlevnad eller
Overtradelse av regler, uppkomna fel, meddelanden pa skdrmen, samt omedelbar
rapportering till Informationssakerhetsstrateg och narmaste chef och endast genomfora
koordinerade atgarder;

e Lampliga aterkopplingsprocesser for att sdkerstdlla att de personer som rapporterar
informationssakerhetshandelser underrattas om resultaten efter att fragan har behandlats
och avslutats.
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15.1.2 Rapportering av informationssdkerhetshdndelser
Informationssdkerhetshandelser ska rapporteras enligt faststalld rutin s& snabbt som mojligt.
Informationssakerhetshdandelser som bor 6vervagas att rapporteras inkluderar:

e Sakerhetsatgarder utan verkan;

e Avsteg fran forvantningar pa informationens riktighet, konfidentialitet, och tillgdnglighet;
e Manskliga fel

e Bristande efterlevnad av policy, regler och riktlinjer;

e Overtradelser av fysiska skyddsatgérder;

e Okontrollerade systemférandringar;

e Feliprogram och hardvara;

e Overtradelse av atkomstregler.

Ovrig information

Storningar eller andra onormala beteenden i system kan vara en indikator pa ett angrepp eller faktiska
sakerhetsbrister och bor darfoér alltid rapporteras som en informationssakerhetshandelse.

15.1.3 Beddmning av och beslut om informationssakerhetshandelser

Hogsby kommuns Informationssakerhetsstrateg ska utvardera varje informationssakerhetshandelse
utifran en 6verenskommen skala for klassning av informationssdkerhetshdandelser och incidenter.
Informationssdkerhetsstrategen beslutar ocksda om huruvida handelsen ska klassas som en
informationssakerhetsincident eller ej.

Akuta IT-incidenter som kraver omedelbara atgarder ska rapporteras till IT-driftorganisationen, till
exempel via verksamhetens IT-support. IT-incidenter som innebér att en utrednings- eller atgardsfas
behéver paborjas ska snarast rapporteras till narmaste chef och till verksamhetens
informationssakerhetsrepresentant enligt anvisade rutiner.

15.1.4 Hantering av informationssakerhetsincidenter
Det ska finnas en rutin for hur informationssakerhetsincidenter hanteras inom Hogsby kommun.

Hanteringen av informationssdkerhetsincidenter bor inkludera féljande:

e Insamling av bevis sa snart som majligt efter intréffande

e Mojlighet till genomférande av en forensisk analys, om sa krévs, vilket innebér att det ska
finnas rutiner for att hantera bevis i syfte att vidta disciplinara och rattsliga atgarder. Rutinerna
for hantering av bevis bor ta hansyn till:

o Sparbarhet

Sakerhet for bevis

Sidkerheten for personalen

Roller och ansvar for involverad personal

Kompetensen hos personalen

Dokumenterad information

o Delgivning

O O O O O

e Eskalering efter behov

e Sakerstallande av att alla aktiviteter loggas korrekt for senare analys

e Kommunikation av informationssakerhetsincidenten eller relevanta detaljer kopplade till
incidenten till interna eller externa personer eller organisationer som behover informeras
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e Hantering av brister i informationssakerheten som har konstaterats orsaka eller bidragit till
héndelsen

e Nar incidenten har hanterats tillfredsstdllande bor &rendet formellt avslutas och
dokumenteras

En fordjupad analys efter incidenten bor, vid behov, genomféras for att identifiera orsaken till
incidenten. Den kunskap som analysen av hanterande informationssakerhetsincidenter ger bor
anvandas for att minska sannolikheten eller paverkan av framtida incidenter.

Det bor finnas processer som mojliggor kvantifiering och overvakning av typer, omfattning och
kostnader avseende informationssakerhetsincidenter. Informationen som erhalls fran utvarderingen
av informationssakerhetsincidenter bor anvandas for att identifiera aterkommande incidenter eller
incidenter med stor paverkan. Utvarderingen kan &dven indikera behov av férbattrade eller
kompletterande sdkerhetsatgarder for att begrdnsa frekvensen, skador och framtida handelser.

Kommentar: Informationssakerhetsincidenter ar oavsiktliga eller avsiktliga handelser och risker som
paverkar eller kan komma att paverka sakerheten negativt for Hogsby kommuns
informationstillgangar. Exempel pa sadana incidenter ar brott mot sekretessen, allvarliga driftavbrott,
skadlig kod eller programvara, dataintrang eller obehorigt anvandande av information. Incidenter kan
dven vara forlust av dator eller lagringsmedia. Mer information kan ldamnas av Hogsby kommuns
Informationssakerhetsstrateg.

Nar en informationssakerhetshandelse upptacks, ar det inte alltid uppenbart om handelsen kommer
att resultera i rattsliga atgarder. Darfor finns det en risk att nodvandiga bevis avsiktligt, eller oavsiktligt,
forstors innan allvarlighetsgraden i handelsen ar helt klarlagd. Det ar lampligt att kontakta en jurist
eller polisen tidigt vid planerade rattsliga atgarder och radfraga dem avseende de bevis som kravs.
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16 Kontinuitetsplanering

Verksamheten ska kunna fortsatta dven om till exempel IT-system slas ut, en stromkabel gravs av eller
byggnader brinner ner. Darfor ar det viktigt att planera ocksa hur verksamheten ska fungera om det
hander nagot. Har finns riktlinjerna for hur vi gor det och planerar fér kontinuitet.

16.1 Generella regler for kontinuitetsplanering

Informationssdkerhet ska vara en integrerad del av den 6verordnade processen for verksamhetens
kontinuitetsplanering. Processen ska behandla nédvandiga informationssakerhetskrav som behovs for
verksamheten i kontinuitet.

| verksamhetens kontinuitetsplan ska det behandlas hur verksamheten ska bedrivas vid avsaknad av
kritiska funktioner, informationstillgangar och IT-system samt hur atergang till normalldge ska ske.

Kontinuitetsplaner och aterstartsplaner skall finnas for all information och alla system som klassats i
tillganglighetsklass T3 eller hogre enligt Hogsby kommuns klassificeringsmodell, se
tillampningsanvisning ”Informationsklassning — Hogsby kommun”. Planer kan vara gemensamma for
flera verksamheter och flera system och ska innehalla faststallda prioriteringsordningar for atergang
till normallage.

Malet med kontinuitetsplaneringen ska vara att kritiska verksamheter ska kunna uppratthallas, pa
rimlig niva, vid olika typer av katastrofsituationer, stérningar och oplanerade avbrott. De delar av
kontinuitetsplaneringen som beror katastrof- och beredskapssituationer ska inga i verksamhetens
ovriga katastrofplanering.

Det ska finnas faststdllda och aktuella reservrutiner for katastrofsituationer, stérningar eller
oplanerade avbrott. Rutinerna kan vara saval manuella som IT-baserade.

Kontinuitetsplanerna ska testas regelbundet, minst arligen, enligt faststalld plan samt efter storre
organisationsforandringar. Planerna ska underhallas genom regelbundna granskningar och 6vningar,
for att sdkerstélla att de ar aktuella och andamalsenliga.

Kommentar: Det ar viktigt att faststalla ratt niva for varje verksamhet, det vill sdga hur lange ett
eventuellt stillestand accepteras eller om verksamheten endast behéver fungera delvis under en
tidsperiod. For att hitta ratt ambitionsniva maste juridiska krav samt verksamhetens behov av tillgang
till information dokumenteras och riskanalyser genomféras. Kontinuitetsplanerna ska innefatta
reservrutiner och 6vriga atgarder som i forvag kan vidtas for att sdkerstalla verksamhetens kontinuitet.
Om verksamheten ar beroende av en annan organisation som till exempel en IT-leverantér maste dven
den vara involverad i arbetet. Férordning (2002:472) om atgarder for fredstida krishantering och hojd
beredskap stéller sarskilda krav pa verksamheten vid beredskapsmyndigheter.

16.2 Redundans

Informationssystem och -tjanster bor vid inférande uppfylla krav pa tillgénglighet.

Verksamhetskrav bor identifieras avseende tillganglighet till informationssystem och -tjanster. Dar
tillgangen till systemet eller tjansten inte kan garanteras med hjdlp av den befintliga
systemarkitekturen bor redundanta enheter eller redundant arkitektur dvervagas.

| tillampliga fall bér dven redundanta informationssystem testas for att sakerstélla att 6vergangen fran
en enhet till en annan fungerar som avsett.
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Inférandet av redundans kan medféra risker avseende riktighet och konfidentialitet for information
och informationssystem, vilket bor beaktas vid utformningen av informationssystem.

17 Uppfoljning och efterlevnad

Har far vi veta hur och nar vi ska gora uppféljningar sa att vi vet vad som fungerar bra och vad vi
behover forandra for att halla en god informationssdkerhet och samtidigt uppfylla den demokratiska
uppgift vi har som offentlig myndighet.

17.1 Uppfoljning av regelverket
Kommunchefen ska, pa informationssdkerhetsstrategens initiativ, inleda ett arende om andring av
informationssakerhetspolicyn eller av dessa riktlinjer.

Anpassningar av Hogsby kommuns regelverk for informationssdkerhet ska ske utifran bland annat
resultat fran risk- och sarbarhetsanalyser samt omvarlds- och verksamhetsanalyser.

17.2 Uppfoljning av efterlevnad
Informationssdkerheten ska enligt Hogsby kommuns informationssdkerhetspolicy féljas upp
regelbundet.

Kommunstyrelsen har det évergripande ansvaret for informationssdkerheten inom Hogsby kommun
och darmed for samordning och uppféljning av denna.

Varje ndmnd och styrelse ar ytterst ansvarig for informationssdakerheten inom sin forvaltning
respektive bolag. Det aligger varje namnd och styrelse att I6pande félja upp informationssakerheten
och i 6vrigt vidta de atgarder som kravs for att uppna och uppratthalla tillracklig intern kontroll.

Varje forvaltning och bolag ska regelbundet granska sin informationssdkerhet och darvid inventera
installerade system samt gora en analys av hur systemen férhaller sig till foérfattningar, dessa riktlinjer
och tillhérande tillampningsanvisningar, verksamhetens lokala styrdokument fér informationssdkerhet
samt andra regler som styr verksamheten. Baserat pa genomfdrda granskningar och identifierade
avvikelser ska skyddsatgarder vidtas, anpassas och kompletteras.

For att sdkerstélla att regelverket efterlevs ska granskningar genomféras arligen, och nar det intraffar
vasentliga handelser som paverkar informationssdkerheten. Dessa kan initieras av Hoégsby kommuns
Informationssdkerhetsstrateg eller av Hogsby kommuns revisorer; pa eget initiativ eller inom ramen
for en planerad revision.

Varje ar ska Informationssdkerhetsstrategen rapportera arbetet med informationssdkerheten till
Kommunchefen, vilket beskrivs under 4.1 Roller och ansvar i verksamheten.

Efterlevnaden av Hogsby kommuns riktlinjer for informationssdkerhet ska arligen foljas upp pa en
Overgripande nivd genom informationssdkerhetsradet och rapporteras till kommunchefen via
Informationssakerhetsstrategen, se aven 4.4 Roller och ansvar gdllande samordning och uppféljning.

-38 -



