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Information ar en grundldggande byggsten i en
organisation, pa samma satt som medarbetare,
lokaler och utrustning. En del av var information
ar vardefull, bade for organisationer och fér den
enskilda manniskan, och kan ibland till och med
vara livsviktig sasom  informationen i
patientjournaler. Ar den informationen férlorad
eller felaktig kan det fa katastrofala foljder.
Information i sig utgér darfér en av kommunens
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Inledning
Bakgrund

Information ar en grundldggande byggsten i en organisation, pa samma satt som medarbetare, lokaler
och utrustning. Information dr medlet for att formedla kunskap. Vi kan kommunicera information, vi
kan lagra den, vi kan forddla den och vi kan styra processer med den — vi behdver den for det mesta vi
gor helt enkelt. En del av var information ar vardefull, bade fér organisationer och for den enskilda
manniskan, och kan ibland till och med vara livsviktig sdsom informationen i patientjournaler. Ar
informationen forlorad eller felaktig kan det fa katastrofala féljder och medféra stora ekonomiska
forluster. Information i sig utgor darfor en av kommunens absolut viktigaste tillgangar.

Brister i hantering av information leder till ett forsamrat fortroende for kommunala tjanster och
verksamheter. Allvarliga och upprepade storningar kan leda till fértroendekriser, som ocksa kan sprida
sig till fler verksamheter och tjanster och aven till andra sektorer i samhallet.

Genom ett systematiskt arbete med informationssakerhet kan Hogsby kommun 6ka kvaliteten i och
fortroendet for den kommunala verksamheten. Invanare, foretagare, organisationer och 6vriga
intressenter ska kdnna sig trygga i kontakten med Hogsby kommun och vara sdkra pa att
personuppgifter och andra informationstillgangar hanteras pa ett tillforlitligt satt.

Informationssakerhet

Arbetet med informationssakerhet bestar av att infoéra och forvalta administrativa regelverk sa som
policys och riktlinjer, tekniskt skydd med bland annat brandvaggar och kryptering samt fysiskt skydd
med till exempel skal- och brandskydd. Det handlar om att ta ett helhetsgrepp och skapa ett
fungerande langsiktigt arbetssatt for att ge organisationens information det skydd den behover.

Informationssakerhet

Administiatiy Teknisk sakerhet
sakerhet
Policy, Rutiner, Overvarkning & Revision & Fysisk sikerhet |T-sikerhet
forerskrifter anvisningar kontroll Uppfodljning
Datasdkerhet Komn:unlkatlons
sakerhet

Vi behover skydda var information sa:

e att den alltid finns nar vi behover den (tillgdnglighet)
e attvikan lita pa att den ar korrekt och inte manipulerad eller forstord (riktighet)
e att endast behoriga personer far ta del av den (konfidentialitet)

Kraven pa hantering av information styrs forutom av lagar, forordningar, foreskrifter och avtal ocksa
av de kommunala verksamheternas krav pa funktion och tillamplighet, samtidigt som den enskilde,



foretag och andra aktérer i var omvarld naturligtvis ocksa har behov och forvantningar som stéller krav
pa var informationssdkerhet. Informationssakerhetsskyddet behover saledes anpassas efter behovet
sa att det ar tillrdckligt bra och inte for svagt eller alltfor krangligt och dyrt.

Informationssakerhetspolicyns andamal

Informationssakerhetspolicyn ar ett strategiskt dokument och redovisar kommunfullmaktiges
overgripande mal och viljeinriktning for informationssakerhetsarbetet i Hogsby kommun samt hur
ansvaret i dessa fragor ar férdelade.

Overgripande malsattning

Malet med informationssakerhetsarbetet ar att hantera och skydda informationen i verksamheterna
pa sadant satt att rattsliga och verksamhetsmassiga krav samt invanarintressen kan tillgodoses,
samtidigt som informationssdkerhetsarbetet dven framjar verksamheternas funktionalitet, kvalitet
och effektivitet och tillgodoser invanarens rattigheter och personliga integritet.

Strategiska malsattningar
Effektmal

e Genom ett strategiskt informationssdkerhetsarbete kontinuerligt utveckla Hoégsby kommuns
formaga att forebygga och hantera allvarliga storningar och kriser.

e Verka for att samtliga anstallda och fértroendevalda inom Hogsby kommun kanner till och
foljer kommunens policys, riktlinjer och instruktioner inom informationssakerhet.

e Invanare, foretagare och Ovriga intressenter ska kdnna sig trygga i kontakten med Hogsby
kommun och vara sdkra pa att personuppgifter och andra informationstillgangar hanteras pa
ett tillforlitligt satt.

Resultatmal

e Arbeta systematiskt for att sdkerstalla att kunskap om informationssakerhet och dess innebord
ska finnas i organisationen.

e Att systematiskt klassificera informationstillgangar utifran verksamheternas krav pa
konfidentialitet, riktighet och tillganglighet.

e Systematiskt arbeta for att skyddet ska vara anpassat till informationens skyddsvarde, risk och
lagkrav och darigenom mojliggéra for kommunens verksamheter att uppna sina mal.

e Systematiskt genomfora aterkommande risk- och sarbarhetsanalyser och utifran intraffade
incidenter, avgora hur risker ska hanteras och vidta nédvandiga atgarder for att uppratthalla
ratt skyddsnivaer for informationen.



Principer och arbetssatt

Hogsby kommun ska arbeta med informationssdkerhet pa ett satt sa att ovanstaende mal uppfylls.
Arbetet med informationssdakerhet ska gentemot koncernens verksamheter vara normerande,
stodjande och kontrollerande. Viktiga formagor i det arbetet &r att kunna identifiera hot, sarbarheter
och risker rorande kommunens informationstillgangar, samt att kunna utforma och infora
sdkerhetsatgarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssakerhet inom Hogsby kommun ska:

e vara systematiskt och bygga pa etablerade standards (ISO 27000). Systematiken innebar
kontinuerliga uppféljningar med reviderade handlingsplaner enligt metodiken planera,
genomfora, félja upp och atgarda.

e utifran dterkommande risk-och sarbarhetsanalyser och intréffade incidenter, vidta nédvandiga
atgarder (planeras och dokumenteras i handlingsplan) for att se till att var information har ratt
skydd. Skyddsatgarder ska vara kostnadseffektiva och std i proportion till vardet av
informationen och de negativa konsekvenser en otillracklig sékerhet kan medfora.

o stilla sakerhetskrav infor upphandling, utveckling, anvandning och avveckling av
informationstillgangar och uppféljning av stallda krav ska ske kontinuerligt.

e ska utga fran kontinuitetsplanering och ha beredskap for avbrott och stérningar. Vara kritiska
verksamheter ska kunna uppratthallas pa faststalld niva vid olika typer av incidenter.

e bygga pa att alla anstéllda och fértroendevalda vet vad det egna ansvaret omfattar och ha god
kunskap om vilka sakerhetsregler som galler. Detsamma galler nar tillfallig eller extern
personal anlitas. Det ar viktigt att alla anstdllda och fortroendevalda har ett hogt
sdkerhetsmedvetande och  kritiskt  ifragasdtter héndelser som kan paverka
informationssakerheten.

e sakerstdlla ratt identitet och behdorighet utifran roll, for alla som far tillgang till information.
Det galler vid nytt, andrat eller avslutat behov.

e bygga pa att alla informationstillgangar &r identifierade och dokumenterade. Hantering av
personuppgifter ska folja sarskilda riktlinjer. All information ska sparas, alternativt gallras,
enligt gallande lagstiftning och finnas dokumenterat.

Verksamhetsdriven informationssakerhet

Verksamheterna har ansvar for sin informationssakerhet och har bast kunskap om hur kanslig och
kritisk deras information &r, och darmed kunskap om informationens skyddsvarde. En
verksamhetsdriven informationssikerhet innebar att verksamheterna, utifran informationens
skyddsvarde, stéller krav pa de aktorer som hanterar informationen, exempelvis anvandare,
systemansvariga samt drifts-och systemleverantorer.

For detta dndamal ska informationsklassning tillampas, dar information klassas med syftet att ge
kanslig och kritisk information ett starkare skydd dan annan information. Darigenom kan en anpassad
och effektiv informationssakerhet skapas. Informationen ska systematiskt definieras och varderas
enligt en enhetlig klassningsmodell.

Hogsby kommun ska tillampa en enhetlig klassningsmodell® for att vardera informationstillgangar.
Informationstillgangar bestar av information och resurser som anvands for att hantera information,
exempelvis IT-system, IT-infrastruktur och fysiska tillgangar. Sjdlva informationen &dr den priméra

! Informationsklassningsmodell — Hégsby kommun 2022



tillgdngen som ska klassas i det forsta ledet. Resurser som anvands for att hantera informationen ska
sedan utformas sa att de moter de krav som klassningen av informationen medfor enligt de
skyddsatgarder som klassningsmodellen beskriver och som anger olika nivaer av skyddskrav baserat
pa interna och externa krav pa informationens konfidentialitet, riktighet, tillganglighet.

Organisation, ansvar och roller?

Grundprincipen ar att ansvaret for informationssakerheten féljer det ordinarie verksamhetsansvaret.
Det géller fran koncernledning till den enskilde medarbetaren, och innebar att den som &r ansvarig for
en viss verksamhet ocksa &ar ansvarig for informationssidkerheten inom verksamhetsomradet.
Kommunens informationssiakerhetssamordnare och Ovriga som arbetar specifikt med
informationssakerhet, IT-sdkerhet eller andra relaterade fragor, fungerar som stod till kommunens
verksamheter att fullfélja informationssakerhetsansvaret.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller. Ansvar och tillhérande uppgifter for
respektive roller beskrivs utforligare i riktlinjer inom informationssakerhetsomradet.

Kommunfullmaktige faststaller informationssdkerhetspolicyn som ska galla for Hogsby kommun.
Kommunstyrelsen har det 6vergripande ansvaret fér informationssakerheten i Hogsby kommun.

Informationsdkerhetsstrateg har det dvergripande ansvaret for att leda, samordna och utveckla det
strategiska informationssakerhetsarbetet.

Dataskyddsombud har uppdraget att ge information, radgivning och utbildning samt skapa och
tillhandahalla mallar. Dataskyddsombudet kontrollerar att bestdmmelserna om dataskydd efterlevs
och fungerar dven som kontaktperson mot tillsynsmyndighet (Datainspektionen).

Dataskyddssamordnare 6vervakar att organisationen foljer dataskyddsforordningen, kontrollerar att
organisationen foljer interna styrdokument och fungerar som ett stoéd till verksamheterna i deras
arbete med dataskydd.

Kommunchefen har kommunstyrelsens uppdrag att se till sa att informationssakerhetsarbetet bedrivs
sa effektivt som mojligt i enlighet med denna policy och tillhérande riktlinjer.

Chefer pa alla nivaer ansvarar for informationssakerheten inom sin verksamhet. Varje chef ansvarar
for att egna medarbetare har ett sidkerhetsmedvetande och tillracklig forstaelse och kunskap for att
en nédvandig informationssdkerhet i verksamheten kan uppnas.

Informationsagare ar den som &ger och ansvarar for att informationen ar riktig, tillforlitlig och
hanteras enligt kommunens policy, riktlinjer och instruktioner, samt att all relevant lagstiftning foljs
och for det satt pa vilket informationen sprids. Informationsagaren ar darmed riskagare for den
information som ska hanteras i IT-systemet/l6sningen.

De interna relationerna mellan informationsdgare och systemdgare ska, nar det galler
informationssdkerhet, utga fran informationsagaren.

Informationsdgare ska vara forvaltningschef/verksamhetschef.

2 Fértydligande av vissa specifika och for informationssikerhetsarbetet viktig roller framgar av
”Rollbeskrivningar inom informationssakerhet och -férvaltning — Hégsby kommun 2022”



Informationsdgaren utser informationsférvaltare.

Informationsforvaltare ar den som aktivt forvaltar informationen pa informationsdgarens uppdrag.
Syftet med informationsférvaltning ar inte bara att bevara handlingarna och géra dem lasbara under
den tid som kravs. Syftet ar battre uttryckt att bevara handlingar som bevis for transaktioner sa lange
dessa bevis kradvs eller ar av varde.

Informationsférvaltare ska finnas inom varje verksamhet i varje forvaltning pa Hogsby kommun.

Systemagare Den som &ger och har det Overgripande ansvaret for ett eller flera IT-
system/tjanster/komponenter. IT-systemet/tjansten/komponenten hanterar alltid en eller flera
informationsmangd(er).

Systeméagare ska vara forvaltningschef/verksamhetschef.
Systemadgaren utser systemforvaltare.

Systemforvaltare dr den som aktivt forvaltar IT-systemet/tjansten/komponenten pa systemagarens
uppdrag, ansvarar for den dagliga anvandningen av systemet och tillser att systemets funktionalitet
samt planerade och beslutade aktiviteter (t ex uppdateringar) genomfors och uppratthalls.

IT-strateg samordnar IT-sdakerheten for kommunens IT-infrastruktur (t.ex. nat, servrar och annan
hardvara), i saval intern som extern IT-infrastruktur.

Arkivarie verkar for att information i kommunens system ar atkomlig for allmanheten enligt reglerna i
offentlighets- och sekretesslagen (OSL) samt att den gallras och bevaras enligt beslut i
dokumenthanteringsplaner.

Medarbetare och fortroendevalda ansvarar for att tillampa géllande informationssdkerhetspolicy,
riktlinjer och regler. Man har som medarbetare och fértroendevald ett ansvar att vara uppmarksam
och rapportera handelser och avvikelser som kan paverka sakerheten, och aktivt verka for att forbattra
sakerheten inom sin verksamhet.

Informationssdkerhetsradet ar en ledningsfunktion, bestdende av representanter fran kommunens
olika verksamheter, som under ledning av informationssakerhetsstrateg traffas regelbundet for att
planera och félja upp informationssakerhetsarbetet.

Uppfoljning och rapportering

Uppfoljning ska ske regelbundet och ar en viktig del i informationssakerhetsarbetet for att bevaka att
beslutade atgarder ar genomférda, arliga mal ar uppfyllda, regler efterlevs och att policydokument och
systemsakerhetsplaner vid behov revideras.

Informationssdkerhetsstrateg ska som minst 2 ggr arligen rapportera ldge och status gallande
informationssakerhet till kommundirektéren och kommunstyrelsen. Sarskilda skal, som exempelvis
allvarliga incidenter, brister eller behov, kan motivera ytterligare rapporteringar.



